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Ordre du jour : la fraude informatique.

La sous-commission revient sur la définition
du systéeme d'informations envisagé le ler juin dernier. Elle
considere, aprés réflexion, que la définition adoptée n'est pas
suffisamment claire, les termes employés permettant de réprimer
d'autres formes d'agissements que ceux atteignant les moyens
informatiques sans qu'il soit possible d'en faire une énumération
exhaustive.

Aussi préfere-t-elle proposer une définition
du systéme informatique, le reste de la définition restant
pratiquement inchangé (cf. article 2621 ci-joint en annexe).



La sous-commission se penche ensuite sur
1'incrimination de l'accés sans droit a un systéme d'informations
(cf. texte du ler juin 1984)., Cette infraction constituerait un
délit-obstacle trés large, permettant de réprimer des faits qui
n'ont causé aucun préjudice a la victime. Il apparait préférable
de punir uniguement ceux qui, aprés avoir accédé sans droit a
un systéme informatique, utilisent pour leur compte ou communiquent
4 autrui les informations ainsi obtenues. Par ce texte, serait
donc réprimé 1'espionnage informatique, l1'une des formes principales
de fraude recensées par la plupart des pays de 1'0.C.D.E. (cf.
article 2611 ci-joint en annexe).

Les systeémes informatiques peuvent, par ailleurs,
étre 1'objet de sabotages qui ne sont pas incriminés en l'état
actuel des textes. Dans ce domaine, le texte daté du ler juin 1984
est trop large car le fait de perturber le fonctionnement d'un
systéme d'informations vise, non seulement 1'action directe sur ce
systéme, mais également toute action périphérique. Cette observa-
tion conduit la sous-commission a réexaminer le texte en prévoyant
une définition plus stricte :seraient réprimés d'une part, la
destruction et 1'altération du systeme informatique, d'autre part,
l'entrave et le fait de fausser son fonctionnement. Ces derniers
termes permettraient de réprimer des agissements qui n'entrainent
pasun arrét du systéme, mais 1'aménent a fournir des informations
fausses. Cette infraction réprimant le sabotage informatique
comblerait le vide juridique existant en matiére de destructions
et de faux informatiques (cf. article 2612 ci-joint en annexe).

Enfin, l'informatique peut se révéler un moyen
efficace pour obtenir de maniére indue un enrichissement. Les textes
classiques sur 1'escroquerie et 1'abus de confliance ne suffisent pas.
Aprés discussion, la sous-commission, s'inspirant largement du
texte du ler juin, adopte l'article 2613, ci-joint en annexe.

La prochaine réunion de la sous-commission
élargie "atteintes aux biens" se tiendra le 22 juin 1984 & 10 heures.
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TITRE II - Les atteintes aux biens
Chapitre Vi - Les infractions informatiques

Section 1 - Dispositions générales

Article 2611 - Le fait, au préjudice d'autrui, d'utiliser

ou de communiquer sciemment un programme, une donndée ou tout
autre élément d'un systéme informatique capté sans droit est
puni, au plus, d'un emprisonnement de trois ans et d'une
amende de 200.000 francs.

Article 2612 - Le fait, intentionnellement et au préjudice

d'autrui, de détruire ou altérer tout ou partie d'un systéme
informatique, ou d'en entraver ou fausser le fonctionnement

est puni, au plus, d'un emprisonnement de cing ans et d'une

amende de 300.000 francs.

Article 2613 - Le fait, soit en utilisant frauduleusement

ou en altérant volontairement un systéme informatique, soit
en entravant ou en faussant son fonctionnement, d'obtenir ou
de faire obtenir un crédit, virement, versement, remise,
obligation ou décharge est puni, au plus, d'un
emprisonnement de cing ans et d'une amende de 300.000
francs.

Section II - Définition

Article 2621 - Un systdme informatique est un dispositif

automatisé comportant des données, des programmes ou tout
autre élément et ayant pour objet le traitement et la
communication d'informations de quelque nature qu'elles

soient.

Section III - Dispositions générales et peines particuliéres

Article 2631 - La tentative des infractions prévues par les

articles 2512 et 2813 est punissable.

Article 2632 - Les personnes morales peuvent &tre déclarées

pénalement responsables des infractions définies par les
articles 2611 a 2613.

Article 2633 - Dans tous les cas prévus par le présent

chapitre, est applicable la confiscation spéciale sous
réserve des objets susceptibles de restitution.



Article 2634 - Dans les cas prévus par les articles 2612 et
2613, est applicable aux personnes physiques :

1°) 1'interdiction d'exercer tout ou partie des droits
prévus par l'article 56 ;

2°) l'interdiction d'exercer une fonction publique et
1'interdiction professionnelle prévue par l'article 58-1°,

Article 2635 - Dans le cas prévu par l'article 2613, est
applicable aux personnes physiques :

1°) 1'exclusion des marchés publics ;
2°) 1'interdiction d'émettre des chéques ;
3°) la publicité par affichage.

Article 2636 - Dans le cas prévu par l'article 2613, est
applicable aux personnes morales :

1°) la dissolution, lorsque la personne morale a été créeée
ou détournée de son objet pour faciliter la commission du
délit ;

2°) l'interdiction de faire appel public a l'épargne ;

3°) 1l'exclusion des marchés publics ;

4°) l1l'interdiction d'émettre des chéques ;

5°) la publicité par affichage.
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LA FRAUDE INFORMATIQUE

La commission de révision du code pénal n'a pas
jusqu'a présent examiné de mani&re approfondie les
conditions dans lesauelles le droit pénal moderne devrait
s'adapter au développement actuel de 1l'informatique. Il est
vrai que la premiére réaction face & la fraude informatique
doit &tre du domaine préventif. La vulnérabilité des
systémes informatisés a été généralement étudiée dans les
pays étrangers (notamment Canada, Suéde) sous 1'angle des
problémes liés & l'interaction des systémes informatiaues,
1'utilisation non autorisée des ordinateurs et données, et
la cqualité de 1l'information. Un congrés mondial vient de se
tenir sur ce théme. La protection des programmes et données
a parfois également été abordée dans le but de compléter les
législations sur les droits d'auteur et sur les brevets
industriels. En France, des études sont d'ailleurs en cours
dans le cadre de l'institut national de la propriété
industrielle. Il faut cependant souligner que la
jurisprudence des tribunaux s'oriente actuellement vers
l'assimilation des programmes d'ordinateurs a des oeuvres de
1'esprit protégées par la loi du 11 mars 1957 (T.G.I. PARIS
21.9.83, D.84 p.77).

Sur le plan pénal, les recensements de fraudes
informaticues effectués révélent gue les textes classicues
sont suffisants dans de nombreux cas. Une sélection
effectuée en février 1984 par la mission a l'informatigue du
ministére de 1'industrie montre néanmoins des difficultés
d'incriminer des faits d'utilisation sans droit d'un
ordinateur et de sabotage de la mémoire d'un ordinateur.

I1 s'agissait, dans un cas, de deux membres d'un
institut de technoloagie de NEW-YORK qui se servaient de
1'ordinateur pour leur entreprise personnelle, et dans un
autre cas, d'un informaticien licencié qui a effacé toute la
mémoire d'un ordinateur.



De nombreux pavs ont adopté des textes ou étudient
actuellement 1'adaptation du droit pénal aux réalités
modernes de l'informatisation. Ainsi, aux Etats-Unis,
vinagt-deux états sont dotés d'une législation incriminant la
fraude informatigue. En Eurcpe, deux pays ont une
législation spécificue. En Suéde, l'utilisation sans droit
de données et le sabotage informatigue sont incriminés par
le texte suivant : "Toute personne gui accede par des movens
illicites a4 un enregistrement destiné a un traitement
automatigue des donnédes ou qui altére, efface ou introduit
illicitement un tel enregistrement dans un fichier sera
condamnée pour violation de données". Pour sa part, le
nouveau code pénal portugais, entré en vigueur le ler
qanvier 1983, comporte les dispositions suivantes :

- "Celul gui, dans le dessein de se procurer ou de
procurer & un tiers un enrichissement illégitime, aura usé
sans droit de données ou de programmes enregistrés

informatiguement, sera puni de ..." (article 42°).

- "Celui gqui aura modifié ou effacé de facon
illégitime des données ou des programmes enregistrés
informatiguement sera puni de..." (article 43).

- "Celui qui dans le dessein de se procurer ou de
procurer a un tiers un enrichissement illégitime aura
provogué ou é€laboré un processus de traitement automatisé ou
de transmission de données et de cette facon aura obtenu des
résultats inexacts ou aura enregistré un traitement
automatisé ou une transmission de données qui aboutirait &
des résultats corrects en causant ainsi un transfert
d'actifs au détriment d'un tiers..." (article 44).

- "Celui gqui sans droit aura fait usage & son
profit d'un ordinateur ou d'un réseau de données, sera puni
de..." (article 45).

Ainsi, le droit pénal portugais incrimine
lfutilisation sans droit d'un ordinateur ou de données, le
sabotage informaticgue et 1l'escroguerie informatigue.

D'autres pays préparent actuellement des proiets
de loi auxquels il sera ultérieurement fait référence.

Les exemples législatifs qui viennent d'étre
donnés montrent gue la fraude informatigue, a 1'heure
actuelle, peut revétir quatre formes :

1) le sabotage ; 2) l'espionnage ; 3) le vol de données et
de services ; 4) la fraude économicque par la manipulation
d'un ordinateur.
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Les quatres formes de fraude vont maintenant &tre
examinées.
1) Le sabotage informaticgue

Exemples :

~ des éléves d'une école de NEW-YORK se sont
servis d'un micro-ordinateur pour pénétrer dans les bases de
données d'entreprises canadiennes et du gouvernement
fédéral. Gréce a un répertoire de numéros de téléphones
d'ordinateurs, ils ont réussi & s'immiscer sur des réseaux
et & détruire des informations.

- "une bombe logigue"™ peut effacer toute la
mémoire d'un ordinateur.

Certains pavs estiment que leur législation pénale
est insuffisante sur ce point. Outre le Portugal et la
Suéde, déja cités, on peut citer le proijet de loi
ouest-allemand ogui tend & compléter l'article 274 du code
pénal sur la suppression de documents gul serait ainsi
libellé :

"Celui gui,

-

1. dans l'intention de porter pré-qjudice a autrui, détruit,
endommage ou supprime un document ou une notice technigue
quil ne lui appartient absolument pas ou pas exclusivement ou

2. dans l'intention de porter pré-iudice & autrui, efface des
données stockées dont il ne peut pas ou ne peut pas
exclusivement disposer..."

Dans le cadre de la révision d'ensemble de son
code pénal, la Finlande envisage également d'introduire une
disposition incriminant la suppression de données
informatigues.

Au Canada, un avant-pro-et de loi, publié le
23 Hquillet 1983, propose d'incriminer le fait de détruire ou
modifier des données, de dépouiller des données de leur
sens, de les rendre inutiles ou inopérants. Ce méme proiet
incrimine également le fait d'empécher, interrompre ou gé&ner
l'emploi légitime de données.

En ce quli concerne le proijet canadien, il faut
souligner qu'il s'efforce de définir les termes utilisés.
Ainsi, les données sont définies comme désignant la
représentation d'informations ou de concepts gui sont
préparés ou l'ont été de facon a pouvoir étre utilisés dans
un ordinateur (& noter que les données peuvent, avec cette
définition, &tre détruites hors de l'ordinateur).

Le code pénal francais incrimine-t-il de tels
faits ?

-/.



Les articles 434 a 437 relatifs aux destructions
et dégradations prot&gent "tous obiets mobiliers ou biens
immobiliers".

Par obijets mobiliers, il faut entendre, selon

M. VITU, les meubles meublants, les documents, papiers et
titres de toute sorte, les marchandises, les récoltes déia
coupées ou les bois en tas, les machines de 1l'industrie et
l'outillage, les véhicules de tous genres, et les animaux
domestigues. Cette énumération ne mentionne pas les
représentations d'informations contenues dans 1l'ordinateur,
gui sont immatérielles, inguantifiables et non mesurables.

I1 conviendrait donc d'envisager la création d'un
texte qui pourrait &tre ainsi rédigé :

"o fait d'effacer, de falsifier ou de modifier
sans droit des données sera puni de..."

2) L'espionnage informatigue

Sur le plan économique, l'espionnage informatigue
peut se révéler tout aussi désastreux que le sabotage évogué
plus haut. L'ordinateur peut recueillir, stocker, mettre en
corrélation, transférer et extraire des volumes de données
considérables sur lesquels repose la vie d'une organisation.
D'oll 1'intérét considérable d'accéder a des informations
contenues en mémoire.

Quelles sont les proiets étrangers connus a cet
égard, outre les textes suédois et portugais déija évogqués ?

- La Firlande envisage de compléter le texte
relatif & 1'espiornage commercial en incriminant celui qui
obtient l'accés & un secret commercial en pénétrant
illégitimement da:ns un systéme de traitements de données ou

dans un réseau de transmission de données.

- En R.F.A., dans cette matiére, existe seule une
proposition de loi de l'opposition consistant a modifier 1la
loi sur la concurrence délovale.

- Au Canada, l'avant-proijet de loi de -duillet 1983
prévoit "gu'est coupable d'un acte criminel celui gqui au
moven d'un dispositif électromagnétigue, acfioustique,
mécanigue ou autre, directement ou indirectément, intercepte
ou fait intercepter toute fonction d'un ordinateur."

Par fonction d'ordinateur, le législateur canadien
entend "toute fonction logique, arithmétioue, toute fonction
de commande, de communication de mé&me que toute fonction de
mémorisation et de recouvrement ou de relevé de données".

niln



Qu'en est-il en France ?

L'article 418 du code pénal paraft inapplicable.
"T,e gsecret de fabrigque a trait a la fabrication, 1la
préparation ou la transformation, dans l'industrie, de
matidres premiéres ou de produits finis, ce gui exclut la
protection légale des secrets d'ordre seulement commercial"
(VITU). Seule la transmission & des autorités publiques
étrangéres de documents ou renseignements d'ordre
économigue, commercial, industriel, financier ou technicue
dont la communication est de nature a porter atteinte a la
sécurité de la France est incriminée par l'article ler de la
loi du 28 -quillet 1968.

Il est vrai gue la -"jurisprudence de la cour de
cassation sur le vol de photocopies permet d'appréhender
largement la soustraction d'informations lorsau'il v a, pour
le moins, la soustraction méme temporaire d'un document.
Aussi parait-=il plus opportun, plutdt cgue de s'aventurer
vers une incrimination générale de 1l'espionnage économicue a
l'instar des pays nordicques, d'envisager un texte aqui
incrimine l'interception de données dans les conditions
prévues par le proijet canadien mais gui n'assimile pas ce
comportement & un vol. Cette assimilation gui ne semble &tre
faite par aucun proiet étranger, aurait en effet
l'inconvénient de faire considérer gu'une donnée,
représentation de l'information, comme un bien, écueil qgui
doit 8tre évité, comme cela a déija été indiqué.

La sous-commission de révision du code pénal avait
envisagé le texte suivant qui précisément présente cet
inconvénient :

"Te fait d'appréhender frauduleusement la teneur
des textes, usages, signes ou autres indications secrétes ou
privées contenues en mémoire dans les ordinateurs ou autres
appareils électronigues est puni des peines du vol."

Par ailleurs, l'exemple canadien devrait &tre
imité dans la mesure oll il limite le champ d'application en
prévoyvant les movens utilisés pour 1l'appréhension des
données ("au moven d'un dispositif électromagnéticue,
accoustique, magnétiaue ou autre"). En effet, il ne serait
pas normal d'incriminer le fait, sans manipulation
préalable, d'appréhender des informations sur un écran
laissé & la vue de tous.

Le texte pourrait &tre le suivant :
"Le fait d'appréhender frauduleusement au movyen

d'un dispositif électromagnétiaque, accoustique, mécanigue ou
autre, des données est puni de..."



Ce texte compléterait l'article 1321, alinéa 2,
adopté par la C.R.C.P. gui punit le fait de percer de
mauvaise foi le secret des télécommunications.

3) Le vol de services

Les législations actuelles ne couvrent
généralement pas de maniére spécifique le fait d'utiliser
sans droit un ordinateur, sauf dans les vays nordigues ol
est incriminée l1l'utilisation non autorisée de la propriété
de guelgu'un d'autre.

Le proiet de loi canadien déclare coupable d'un
acte criminel guicongue,’ frauduleusement et sans apparence
de droit, directement ou indirectement, obtient des services
d'ordinateur ou utilise ou fait utiliser un ordinateur dans
ce but.

La question de l'opportunité de créer une telle
infraction se pose. En pratique, le fait d'utiliser sans
droit un ordinateur est surtout commis par des salariés de
l'entreprise propriétaire. Des mesures préventives ou de
contrdle ainsi que des solutions d'ordre civil paraissent
alors suffisamment efficaces.

Par ailleurs, le préjudice subi par le
propriétaire ne compromet pas fondamentalement l'utilisation
de l'ordinateur selon les fins auxgquelles il était destiné,
comme cela était le cas pour le sabotage et l'appropriation
de données. Dans ces conditions, 1l serait peut-étre, sur ce
point, opportun de ne pas suivre les exemples gui viennent
d'étre cités.

4) La fraude éconoaigque par la manipulation d'un ordinateur

Le probl 'me de la fraude économigue a été

récemment soumis & la Cour de cassation dans 1l'espece
suivante : une personne titulaire d'une carte "contact",
effectue sur des c¢istributeurs automaticues de billets des
retraits supérieurs au solde de son compte en bangue. La
cour d'appel d'ANGERS estime gu'il n'yv a pas vol. Dans une
chronigue parue & la semaine -juridigue, le professeur
LARGUIER était d'un avis contraire, notamment pour les
raisons suivantes : "Audjourd'hui, la machine est une
nécessité gqui doit s'interposer entre le public et les
liasses de billets pour faire écran et sécurité ; mais, elle
ne doit pas faire écran juridigue et effacer l'existence de
l'infraction ; tout se passe comme si 1l'on prenait des
billets laissés & portée de la main." En revanche,
Mme SOUNI-ROUBI, assistante & la faculté de droit de LYON, a
fait valoir, dans une note parue & la Gazette du Palais, que
le D.A.B. n'est que 1l'intermédiaire du banquier cqui ne lui a
pas donné comme instruction l'interdiction de délivrer des
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fonds au-dela du solde créditeur. Il v a donc remise
volontaire d'une machine qui exécute les ordres.

En définitive, par arrét du 24 novembre 1983, la
chambre criminelle a estimé qu'aucune infraction n'était
constitude dans cette hypothése.

Faut-il envisager la création d'une
incrimination ?

Premi®re observation : ne risgue-t-on pas de
provoguer la création d'un nouveau contentieux de masse, a
1'instar de celui des chéques sans provision ?

L'incrimination & envisager serait celle de
retraits de fonds au dela du solde créditeur figurant au
compte du client. Mais, comme le dit l'auteur de la note
précitée de la Gazette du Palais, "créer un nouvelle
incrimination de cette nature irait a l'encontre du courant
qui répond & 1'idée qu'il est inopportun de vouloir une
condamnation pénale 13 oli on a les moyens d'emp&cher
l'infraction. Or, des movens informatiques sont
parfaitement concevables pour éviter ces retraits de fonds
au deld du solde créditeur."

Dans ces conditions, créer une infraction
spécifigue parailt inopportun.

Mais, l'ordinateur peut &tre le moyen d'autres
sortes de malversations financiéres. Aucun probléme
juridigue n'existe lorsgue l'ordinateur est utilisé en amont
de la remise qui sera effectude par la victime elle-méme.
Mais 1'ordinateur peut &tre utilisé pour obtenir un avantage
pécunaire illicite sans 1l'intervention d'une personne.

Ainsi, l'on peut s'interroger sur l'incrimination
applicable dans 1l'espéce suivante :

Deux programmeurs d'un établissement boursier
mettent au point un systéme de clés obligeant la machine a
ponctionner les centimes de transferts de fonds entre
portefeuilles.

Les centimes gardés en mémoire étaient virés une
fois par mois sur le compte des deux programmeurs.

I1 est, en tout cas, établi que le délit
d'escroguerie n'existait pas pour deux raisons :

- Les programmeurs "mentaient" en donnant de
fausses informations & la machine mais a ce mensonge, ils
n'ajoutaient pas un fait extérieur, un acte matériel.



- De toute maniére, les manceuvres frauduleuses ne
peuvent &tre retenues que si elles ont été employées "pour
persuader de l'existence de fausses entreprises, d'un
pouvoir ou d'un crédit immaginaire, ou pour faire nafitre
1'espérance ou la crainte d'un succés, d'un accident ou de
tout autre événement chimérigue". Les manoeuvres
frauduleuses doivent donc avoir créé, dans l'esprit de la
victime, une erreur. Il est bien clair que la victime ne
peut &tre gu'une personne.

Quelle est la position des autres pays sur ce
point (outre le texte portugais) ?

- Le prodjet de code pénal finlandais prévoit
l'assimilation entre la fraude classigue et la fraude par
ordinateur. Mais, il faut préciser cue le texte actuel sur
l'escroquerie considére comme suffisant que l'erreur ait ét¢
procurée chez le tiers en "déformant ou dissimulant la
vérité" (ce qui rend certainement plus facile 1'adaptation
du texte).

- En Sudde, un comité sur les infractions contre
la propriété a proposé d'amender le texte actuel sur la
fraude cqui présente les mémes caractéristigues que le texte
finlandais.

- En Allemagne, la situation est la suivante,
1'infraction de fraude n'est constituée cque si une personne
a &été dupée & la suite d'une supercherie qui 1l'a conduite a
disposer d'un bien & son désavantage. Or, du fait de la
généralisation du traitement informatigue de l'information,
un nombre croissant de personnes accedent directement au
systéme informatigue.

C'est pourquoi un proijet de loi actuellement
soumis au Bundestag propose une incrimination spécificue de
la fraude informatigue :

"Ouicongue dans l'intention de se procurer ou de
procurer & un tiers un avantage pécuniaire illicite, aura
porté préjudice a la fortune d'autrui en influencant le
résultat du traitement des données par une manipulation du
programme de l'ordinateur, une intrusion dans le déroulement
du programme, une utilisation de données fausses ou
incomplétes ou un emploi non autorisé de données, sera puni
de...". Il faut rappeler que la législation de la R.F.A.,
1'instar de celle des pays nordigques, précise que l'erreur
chez le tiers peut avoir été causée en provoguant ou en
entretenant une erreur, en faisant miroiter des faits
erronés ou en déformant ou en dissimulant des faits réels.
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- Le Canada, pour sa part, n'envisage pas un texte
spécifigue inutile au recgard d'autres dispositions dé-ia
existantes. Il en est de méme de la Grande-Bretagne.

- En France, le texte actuel sur 1l'escroguerie,
notamment au regard de l'exigence de manoeuvres
frauduleuses, peut difficilement étre adapté pour réprimer
1'utilisation frauduleuse d'un ordinateur aux fins
d'enrichissement. Il faudrait donc envisager un texte
autonome :

"Te fait, soit en utilisant des données fausses ou
incompldtes soit en utilisant sans droit des données,
d'obtenir indfiment un crédit, virement, versement, remise,
obligation ou décharge est puni de ..."

o 0O o

La spécificité des problémes & traiter incite a
envisager, pour le sabotage informatique, l'appréhension
frauduleuse de données et la fraude informatique des
dispositions autonomes par rapport aux dispositions
classigues et gui seraient suivies de définitions des
termes.

La rédaction devrait tenir compte d'un écueil
éventuel qui a été soigneusement évité par les rédacteurs du
projet canadien en suivant le principe suivant : les
définitions ne devraient pas &tre établies & partir des
techniques actuelles. Les définitions nécessaires devraient
porter plus sur les fonctions exécutées aque sur les
technigues en cause.



TEXTES

- "Le fait d'effacer, de falsifier ou de modifier sans droit
des données sera puni de..."

- "Le fait d'appréhender sans droit, au moven d'un
dispositif électromagnétique, accoustigue mécanique ou
autre, des données est puni de..."

- "Le fait, soit en utilisant des données fausses ou
incomplétes, soit en utilisant sans droit des données,
d'obtenir indliment un virement ou une décharge est puni
de..."

Les définitions des concepts utilisés pourraient
s'inspirer de l'exemple canadien :

— "Une donnée est une représentation d'informations ou de
concepts gui sont préparés ou l'ont été de facon & pouvoir
&tre utilisés dans un ordinateur."

— "Un ordinateur est un dispositif ou un ensemble de
dispositifs connectés ou reliés les uns aux autres dont 1'un
ou plusieurs d'entre eux contiennent des données et,
conformément a des programmes, exécutent des fonctions
logiques et de commznde ou toute autre fonction."

La création d'incriminations informatigues par les
législateurs correswondrait & un souhait de la plupart des
participants & la rdunion tenue a 1'0.C.D.E. les 14 et
15 mars 1983 (U.S.A., Canada, Rovaume-Uni, Pays scandinaves,
R.F.A., Belgique, Pays-Bas, Italie) dans la perspective
d'une coopération pénale internationale exigée par la nature
des opérations informatiques qui sont souvent de nature
internationale.

Par ailleurs, l'importance économique des
phénoménes informaticues est désormais indéniable. C'est le
constat que faisait le gouvernement canadien en présentant
le proijet de loi sur les infractions relatives aux
ordinateurs : '



"T.a société canadienne évolue vers une économie
fondée sur l'information. Une partie importante du produit
national brut du Canada et de l'emploi des canadiens dépend
de la production, du traitement, du stockage et de
l'utilisation de l'information. Par conséqgquent, les
canadiens doivent conclure les nouveaux arrangements
duridigues, économigues et sociaux gui leur permettront de
créer et d'utiliser efficacement la nouvelle information et
les nouvelles technigues, qui tiendront compte des valeurs
politigues et humaines fondamentales, et ce, en vue
d'assurer une protection contre les applications ou les
restrictions inconsidérées de cette nouvelle information et

des ces technicues."”

Il est bien certain gue la création de telles
incriminations supposerait gue des pouvoirs accrus soient
donnés a la police -qudiciaire en matiére de perguisitions et
de saisies, la preuve des faits ne pouvant résulter gue d'un
accés aux données stockées en mémoire ou de la possibilité
d'écoute électronigue. Les enguétes seraient facilitées si
la notion de "signature électronigue" prospérait. Selon la
revue "Expertises", la signature devrait &tre intégrée et
étre concue de telle sorte que :

- les destinataires puissent authentifier sans ambiguité
1l"émetteur ;

- seul l'émetteur puisse l'avoir émise ;

- toute altération du message ait des conséguences sur la
signature elle-méme.

Il est vrali gue si un systéme aussi slir existait,
les textes évocués n'auraient peut-&tre plus de raison
d'étre, sauf imagination créatrice des pirates.



