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SPREJEM DPIA

Razlog za sprejem DPIA

DPIA je v interesu MJU. MJU bo namre€ izvajalo storitev Skrinja 2.0, ki naj bi v delu vsebovala tudi
obdelavo podatkov, ki bi lahko imeli znaaj osebnih podatkov. Ker so viri podatkov na zacetku projekta
vsaj deloma nepredvidljivi, MJU ocenjuje, da obstaja zaradi odsotnosti te informacije moznost velikega
tveganja za pravice in svobos¢ine posameznikov.

Potrjevalci in podpisnik Ocene u€inkov v zvezi z varstvom osebnih podatkov

Ocena ucinkov v zvezi z varstvom osebnih podatkov (v nadaljnjem besedilu: DPIA) v letu 2018,
priCujo€a je prvotna DPIA, pred zaletkom vklju€evanja podatkovnih virov v storitev.
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DPIA ne bo posredovana v mnenje uporabnikom, ker gre za splosno DPIA za storitev. Pred vkljucitvijo
posameznega vira podatkov v storitev bo izvedena posamezna DPIA.

DPIA je posredovana v mnenje Informacijskemu pooblaséencu.

2/29




VSEBINA

RazIOg Za SPrejem DPIA ...t 2
Potrjevalci in podpisnik Ocene ucinkov v zvezi z varstvom osebnih podatkov ...............cccoecvvieennnn. 2
BT =11 3
1 SPLOSNO O PROUEKTU ..ottt enn e en e easananans 5
R R T =T 00 13 = 1YL 5
1.1.2  1ZNOAISEE PrOJEKLA. ... ..eeii it 5
1.1.3  Namen in Cilji ProJEKIA. ... ... s 6
114 VSEDING PrOJEKIA ..ccoiiiiiii ettt e 6

2 OSEBNA IZKAZNICA ...ttt sttt ettt b e she e s b e sa bt bt be et e enbeentee s 6
21 NABOR OSEBNIH PODATKOV .....cciiiiiiiieeieeteeeieesee ettt see e e sneeeee e eseeesneesneeaneeeneee e 6
22 RAVINANUIA Z OP ..ttt ettt h b et h ettt et e nbe e e e enne e 7
23 PODROCNA ZAKONODAUA ... ee et 8

3 KONKRETNI UKREPI OCENE UCINKOV ......cciiiieieiecieeeieseeeceeeeie e 9
3.1 SORAZMERNOST ...ttt ettt ettt et e et e et e te e s teesaeeameeaeeaeeeeaeeaseesneeamseenseanseeaseeaseeas 9
3.2 PRAVINA PODLAGA ...ttt sttt ettt b b ea ettt et et e nbe e eneeenne e 9
3.3 POGODBENA OBDELAVA ...ttt ettt nb e e 9
34 TOCNOST IN AZURNOST ...ttt ee ettt n s enn s s s e 9
3.5 PREGLEDNOST IN INFORMIRANJE POSAMEZNIKA.......cccooiiiaiiiieiie e 10
3.6 OSTALE PRAVICE POSAMEZNIKA. ... .ottt sae s sneeseee e 10
3.7 UPORABA ISTEGA POVEZOVALNEGA ZNAKA ... oottt 10
3.8 ROK HRAMBE ...ttt ettt ettt e st e eee e e e e e e e e ee e saeenseesaeeamtesneeanseenneenseeas 10
3.9 POSREDOVANUE ...ttt ettt ettt bttt ettt e b e sbe e b e ebt e et enteebeenreens 10
310 ZAVAROVANUE ...ttt ettt et e e ea e mte e ee e eeeeeeeeneeanneeaee e 11

R 0 T I N I = ] Y < I ST OPRPRP 11
3.12 DOLOCITEV ODGOVORNIH OSEB..........coovoioueeeeeeeeeeeeeeeeeeeeeeeeee s eeee e 11
3.13  NOTRANUJA SLEDLJIVOST OBDELAVE ......ccooiiiiiiitiit ettt 11
3.14  SLEDLJIVOST POSREDOVANJA (ZUNANJA SLEDLJIVOST)....coiiiiiraeenienee e 11
3.15  SISTEMI ZA UPRAVLJANJE VAROVANJA INFORMACIJ (SUVI) ...ooviiiiiiiiieiiniiceeeeeee 12
3.16 POSTAVITEV ODGOVORNIH OSEB ZA VARSTVO OSEBNIH PODATKOV..........ccceuuee. 12
3.17 EVIDENCA DEJAVNOSTI OBDELAVE OSEBNIH PODATKOV.......c.oooiiieeieeseeee e 12

4  POVEZOVANJE ZBIRK OSEBNIH PODATKOV ....cc.uiiiiiiieiiieitie ettt nnee 12
5 INTERNINADZOR ...ttt ettt ettt e st e et e et e mte e eeeateeaseeemeeemeeeneeanseeeneesneesnenannas 12
B IZOBRAZEVANUIE ......ooieeeeeeeee ettt ettt 13
7 1ZNOS OSEBNIH PODATKOV V TRETJE DRZAVE ........c.cooueeeeeeceeeeeeeeeeeeeeeeeeeeeeeeeeee e 13
8 TVEGANJA IN UKREPI ZA OBVLADOVANJE TVEGANJ V POVEZAVI Z VARNOSTJO
[ 7N (O LTSRN 14



9  SEZNAM UPORABLJENIH KRATIC ... e

10 VIRI

11 PRILOGE DPIA. ..ottt s nne

4/29



1 SPLOSNO O PROJEKTU

111 Predpostavke

Temeljni cilji Strategije razvoja javne uprave 2015-2020 (SJU 2020) so usmerjeni v kakovost in
ucinkovitost, transparentnost in odgovornost javne uprave. V tem okviru Ministrstvo za javno upravo (v
nadaljnjem besedilu: MJU) prepoznava kot eno temeljnih nalog vzpostavitev ¢im bolj uspesSne javne
uprave tako z vidika organizacije kot zaposlenih. Temeljni pogoj za njeno doseganje je zagotovitev
merljivih podatkov, na podlagi katerih je mogoCe stanje nadzirati in ga v primeru ustrezne analize tudi
izboljSevati. Ministrstvo izvaja vrsto aktivnosti, ki skupaj tvorijo celovito zgodbo za dosego strateSkega
cilja u€inkovite in produktivne javne uprave, pri€ujo€i projekt je le eden izmed njih. V tem okviru MJU
izvaja projekt vzpostavitve poslovne analitike v drzavni upravi (Skrinja 2.0), katerega cilj je podpora
odlo€anju na podlagi podatkov. Vzpostavlja se sistem, sestavljen iz skupnega podatkovnega
skladi§€a, ki bo fizicno in vsebinsko razdeljen na podro¢na podatkovna skladiS¢a ter pripadajoci
sistem poslovne analitike (prav tako razdeljen na podro¢ne poslovne analitike) skladno s pristojnostmi
posameznega organa — lastnika podroénega podatkovnega skladis€a. V ciljnem stanju, do leta 2022,
bo MJU omenjeni sistem ponujalo kot horizontalno storitev Skrinja 2.0 tudi drugim organom drZavne
uprave vkljuéno z razvojem, vzdrZzevanjem, zagotavljanjem varnosti ter uporabo. Med predhodniki
priCujoCega projekta je pilotni projekt, v okviru katerega je bila izvedena »Presoja vplivov na zasebnost
pri analizi velikih podatkov na infrastrukturi drzavnega raCunalniSkega oblaka (DRO) — statisti¢no
znanstveno raziskovalni pilotni projekt«, in je kot takSna skupaj s pridobljenimi rezultati pomagala pri
pridobivanju izkuSenj ter ugotovitev, ki so bile kljuéne za postavitev priCujoCega projekta. Tudi na
podlagi ugotovitev izvedenega pilotnega projekta se je potrdilo, da je uporaba velikih podatkov lahko
ucinkovito orodje za upravljanje sistema drzavne uprave. Predstavlja namre¢ podlago za ucinkovito in
realno nacrtovanje politik.

Za ustrezno izvedbo projekta sta varstvo in zaSc¢ita (osebnih) podatkov iziemno pomemben vidik, ki ga
MJU uposSteva pri oblikovanju sistema skladno z zahtevami veljavne zakonodaje s posebnim
poudarkom na ureditvi varstva posameznikov pri obdelavi osebnih podatkov, ki ga zahteva Zakon o
varstvu osebnih podatkov (ZVOP-1) in Splosna uredba o varstvu podatkov (GDPR). V ta namen bo
MJU vzpostavil ustrezna pravila in dogovore o razmejitvi odgovornosti skladno z veljavno zakonodajo.
Minimalni zahtevi za obdelovanje osebnih podatkov v okviru storitve Skrinja 2.0 bosta zagotovitev
ocene ucinkov v zvezi z varstvom osebnih podatkov (v nadaljnjem besedilu: DPIA) za posamezno
podro¢no podatkovno skladis€e in maskiranje — psevdonimizacija osebnih podatkov pred njihovim
prenosom v sistem podatkovnega skladi$¢enja. Sistem bo vseboval tudi takSne komponente in
gradnike (registri, evidence, Sifranti), ki so uporabljeni pri drugih podatkovnih virih v Ze obstojecih
informacijskih sistemih drzavne uprave in jih bodo razlicni lastniki podro¢nih podatkovnih skladis¢
uporabljali kot enotne skupne dimenzije. Za skupne dimenzije bo skrbel MJU kot ponudnik
horizontalne storitve Skrinja 2.0. Predviden nalin delovanja ter varnostnega arhiviranja sistema
podatkovnega skladis¢a in poslovne analitike na infrastrukturi naroénika bo temeljil na obstojeCem
sistemu varnostnega arhiviranja pri naroniku s smiselno uporabo trenutno veljavnih Generi¢nih
tehnoloSkih zahtev (v nadaljevanju GTZ) za razvoj informacijskih sistemov na MJU.

1.1.2 Izhodisce projekta

Infrastruktura drzavnega racunalniSkega oblaka (DRO), ki je v upravljanju MJU, predstavlja eno od
predhodnih pogojenosti za vzpostavitev platforme podatkovnega skladis€a, poslovne analitike in
analitike masovnih podatkov, obenem pa na podrocju podatkovne analitike v slovenski javni upravi Se
niso dovolj izkoris€eni potenciali, ki jih ponuja digitalni na€in poslovanja za poveCevanje uspesnosti
poslovanja in podporo uporabnikom. Zato se je vodstvo MJU odlocilo za projekt Skrinja 2.0, s katerim
zeli pospesiti razvoj podatkovne analitike kot novega nacina delovanja in odloCanja na podlagi
podatkov za vse ravni odloCevalcev v drzavni upravi.
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1.1.3 Namen in cilji projekta

V drzavni upravi bo, skladno s sodobnimi smernicami poslovanja, uvedena poslovna analitika kot nov
nacin delovanja in odlo€anja na podlagi podatkov za vse ravni odloCevalcev. Na podlagi rezultatov
pilotnega projekta za vzpostavitev skladiS§¢a podatkov in sistema poslovne analitike »Skrinja 2.0« bo
do leta 2022 vzpostavljeno nudenje storitev na podrodju podatkovnega skladis€enja in poslovne
analitike, ki bodo v ciljnem stanju horizontalno ponujene tudi drugim organom drzavne uprave
predvsem za skupne aplikacije. Aplikacija bo v celoti delovala na naro¢nikovem privatnem oblaku
(DRO) — on premise. Z vzpostavitvijo skladi§€a podatkov in sistema poslovne analitike v drzavni upravi
se na vseh ravneh prvenstveno Zeli izboljSati in optimalneje organizirati sistem upravljanja s podatki,
sistem poroc¢anja in proces odlo¢anja.

1. Klju€ne neposredne mozne izboljSave z vidika zagotavljanja kakovostnih informacij bodo:

- analiti¢ni sistem bo omogoc¢al prilagodljiv dostop do relevantnih podatkov;

- povecala se bo u€inkovitost priprave podatkov, porocil in analiziranja podatkov, posledi¢no pa
se bo zmanjSala infrastrukturna (podatkovna in analiticna) zakasnitev oz. bodo podatki
dostopni za analiziranje v krajSem Casu;

- analiti¢ni sistem bo ob enakih pogojih omogoc&al ponoviljivost pripravljenih izracunov;

- povecala se bo kakovost prikaza (vizualizacije) in s tem razumljivost informacij za sprejemanje
boljSih odlocitev.
2. Cilj je postaviti model analiticnega sistema, katerega storitve bodo v ciljnem stanju horizontalno
ponujene tudi drugim organom drzavne uprave predvsem za skupne aplikacije.

1.1.4 Vsebina projekta

MJU v okviru projekta Skrinja 2.0 zagotavlja storitev Skrinja 2.0 kot storitev ponudbe sistema poslovne
inteligence, in sicer horizontalne storitve, ki zajema razlicne ravni storitev na razlicnih elementih
sistema, njegovega razvoja, vzdrzevanja in uporabe, in to tako sistem podatkovnega skladis¢a kot tudi
podatkovne analitike.

Storitev Skrinja 2.0, ki jo zagotavlja MJU v okviru projekta Skrinja 2.0, je podrobno opisana v
Elaboratu: Koncept sistema poslovne inteligence ter poslovnih in uporabniskih zahtev na MJU za
podatkovna vira ISPAP in MFERAC IT, z dne 27. november 2017, in sicer v poglavju 6.2 Bl kot
storitev, ki je kot priloga 5 sestavni del te DPIA.

V navedenem elaboratu so podrobneje opisane tudi razlicne vloge, v katerih nastopa MJU pri
zagotavljanju projekta Skrinja 2.0, pri¢ujo€a DPIA pa obravnava MJU izkljuéno v vlogi ponudnika
storitve Skrinja 2.0. Ko bo MJU nastopalo kot lastnik podatkovnega skladi§¢a, bo izpolnilo vse
zahteve, ki jih ta DPIA dolo¢a za zagotavljanje storitve Skrinja 2.0.

2 OSEBNA IZKAZNICA
21 NABOR OSEBNIH PODATKOV

Nabor osebnih podatkov (v nadaljnjem besedilu: OP) je odvisen od vsakokratnega podatkovnega vira,
za katerega se bodo lastniki podroénega podatkovnega skladis¢a odlocili, da ga bodo vkljuéili v sistem
poslovne inteligence, ki jo MJU ponuja kot svojo storitev Skrinja 2.0.

MJU ugotavlja, da se bodo z vidika obdelave osebnih podatkov posamezni podatkovni viri delili na
tiste, ki:

A) ne vsebujejo OP in

B) vsebujejo OP.
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MJU ne razpolaga z ustreznimi znanji podro¢ne zakonodaje, zato samo ne bo ugotavljalo, kateri od
virov vsebuje OP, posledi¢no bo to ugotovitev prepustilo lastniku podro€nega podatkovnega skladis¢a,
ki bo odlogal o vkljugitvi posameznega podatkovnega vira v storitev. Ce se izkaZze, da podatkovni vir
vsebuje osebne podatke, je lastnik podatkovnega skladiS¢a njihov upravljavec, ponudnik storitve
Skrinja 2.0 pa obdelovalec.

A)

Ce posamezni podatkovni vir ne vsebuje OP, MJU kot ponudnik storitve Skrinja 2.0 zaradi narave
storitve zahteva od lastnika podro€nega podatkovnega skladiS€a izpolnitev izjave, ki je Priloga 1 te
ocene ucinkov.

B)

Ce podatkovni vir vsebuje OP, morajo lastniki podrognih podatkovnih skladi$¢ pred vkljugitvijo v
storitev Skrinja 2.0 vsa;j:

a) zagotoviti oceno uginkov v zvezi z varstvom osebnih podatkov (v nadaljnjem besedilu: DPIA)
za vkljuCitev svojega podatkovnega vira v storitev Skrinja 2.0,

b) zagotoviti morebitno potrditev DPIA s strani odgovorne osebe za varstvo osebnih podatkov ali
Informacijskega pooblas€enca, e to zahteva relevantna zakonodaja,

c) zagotoviti vse ukrepe, ki so v posameznem DPIA prepoznani kot smiselni za zagotovitev
varstva OP, pri ¢emer mora biti minimalni ukrep za zagotavljanje ustreznega varstva OP v
okviru podroénega podatkovnega skladis¢a psevdonimizaciia OP na nacin, da iz
posameznega podatka identifikacija posameznika, na katerega se nana3Sa podatek, ni
mogoca, in sicer tako, da se pred prenosom podatkov v okolje podatkovnega skladisCa
prenesejo Ze psevdonimizirani podatki. Za psevdonimizacijo poskrbi lastnik podroCnega
podatkovnega skladis¢a.

Formati vseh podatkov bodo vsebovani v DPIA posameznega podro&nega podatkovnega skladis¢a.

Pred zaCetkom zagotavljanja storitve Skrinja 2.0, ponudnik zahteva izpolnitev osnovnih zahtev
postopka, navedenega v Prilogi 2, ki je sestavni del te DPIA.

2.2 RAVNANJAZOP

Lastnik podro¢nega podatkovnega skladisc¢a:

V okviru storitve Skrinja 2.0 se bodo obdelovali podatki na podlagi zahteve posameznega lastnika
podroCnega podatkovnega skladiS¢a, ki bo zagotovil, da bo vsak podatkovni vir pred prenosom v
okolje podatkovnega skladiS¢a pripravlien na nacin, da iz posameznega podatka ni mogoca
identifikacija posameznika, na katerega se nanasa podatek.

Ce posamezen podatkovni vir vsebuje psevdonimizirane podatke, mora lastnik podrodnega
podatkovnega skladis¢a z MJU skleniti pogodbo o obdelavi psevdonimiziranih OP v delu zagotavljanja
storitve Skrinja 2.0.

7/29



Hramba:

Podatki se bodo v skladu z varnostnimi standardi MJU hranili v podroénih podatkovnih skladis&ih, ki se
bodo med seboj tehni€no in logiéno lo€ena na nacdin, da bo zagotovljena varnost in zaupnost
podatkov.

Posredovanje:

Podatki se bodo posredovali ali bili dostopni izkljuéno lastniku podroénega podatkovnega skladis¢a -
ali z njihove strani dolocenim subjektom ali informacijskim sistemom. Lastniki podatkov bodo
opredeljeni v dogovoru o obdelavi psevdonimiziranih podatkov.

Varnost:

MJU bo v okviru zagotavljanja storitve Skrinja 2.0 namenil posebno pozornost pred naklju¢nimi in
namernimi zlorabami, izgubo in unienjem podatkov posameznega podatkovnega vira, in sicer na
ravni celotne storitve.

Rok hrambe:

MJU bo v okviru storitve Skrinja 2.0 nudil na razpolago storitev za podatkovne vire, za katere bo
posamezni lastnik podro¢nega podatkovnega skladis¢a dolo€il, da se vklju€ijo v storitev, MJU teh
podatkov ne bo kopiral ali kako druga€e hranil izven zagotavljanja primarne storitve obdelave
podatkov za namene poslovne analitike posameznega lastnika podroénega podatkovnega skladis¢a.
Tako bo lastnik podro¢nega podatkovnega skladis€a tisti, ki bo samostojno dolocal ¢as, ko bodo
posamezni podatki, vkljuCeni v zagotavljanje storitve in posledicno obdelavo podatkov.

Unicenje podatkov:

V okviru uporabe storitve Skrinja 2.0 je posamezen lastnik podro¢nega podatkovnega skladi$ca tisti, ki
dolo¢i, koliko ¢asa se posamezen podatek nahaja na infrastrukturi MJU, po preteku tega ¢asa pa se
podatki sistemsko izbriSejo.

MJU v okviru storitve Skrinja 2.0 tudi zagotavlja, da se bodo nosilci podatkov po prenehanju njihove
uporabe unicili v skladu s predpisi MJU o uniCevanju nosilcev zapisov.

Pomembno:

Vsa dolocila tega dokumenta, ki se nanaajo na vzpostavljanje storitve Skrinja 2.0, se uporabljajo
smiselno enako tudi ob vsaki spremembi nabora podatkov ali njihovih atributov. Lastnik podro¢nega
podatkovnega skladis€a je dolzan sproti preverjati skladnost s pravili uporabe storitve Skrinja 2.0.

2.3 PODROCNA ZAKONODAJA
MJU bo kot ponudnik storitve Skrinja 2.0 zahteval popolno izpolnjevanje zahtev zakonodaje, ki ureja
obdelavo OP in v ta namen zagotavlja pricujo¢o oceno ucinkov, ki predvideva aktivnosti, ki jih mora

zagotoviti posamezen lastnik podro¢nega podatkovnega skladis¢a pred prenosom njegovih
podatkovnih virov v sistemska okolja Skrinja 2.0.
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V tem okviru je posamezen lastnik podro¢nega podatkovnega skladis¢a odgovoren za zakonito
obdelavo podatkov v okviru namena njihovega zbiranja, ¢e so ti podatki OP, pripravo nabora
podatkov, ki se bodo obdelovali, in dolo€itev ostalih pogojev obdelave podatkov v okviru storitve MJU.

3 KONKRETNI UKREPI OCENE UCINKOV
3.1 SORAZMERNOST

Sorazmernost obdelave OP se bo v okviru projekta Skrinja 2.0 zagotavljala na nacin, da bo MJU kot
ponudnik storitve Skrinja 2.0 vztrajal na:

- vkljuevanju podatkovnih virov, ki bodo vsebovali le psevdonimizirane podatke, pri cemer MJU
kot ponudnik storitve Skrinja 2.0 ne bo imel dostopa do izvornih podatkov, ki so bili
psevdonimizirani;

- tehni¢ni locitvi posameznih podatkovnih virov, razen C€e kasneje lastnik podro¢nega
podatkovnega skladis€a ne bo izkazal ustrezne zakonske podlage za njihovo povezovanje, pri
¢emer iz pridobljenih povezav ne bo mogoca identifikacija posameznika, na katerega se kateri
od podatkov nanasa.

3.2 PRAVNA PODLAGA

Pravno podlago za obdelavo OP v okviru posameznega podroCnega podatkovnega skladis¢a bo
moral zagotavljati vsak posamezni lastnik podro¢nega podatkovnega skladis€a in jo izkazati v DPIA za
posamezen podatkovni vir.

3.3 POGODBENA OBDELAVA

MJU bo za izvedbo storitve Skrinja 2.0 sodelovalo z ve¢ pogodbenimi izvajalci, ki se bodo v ¢asu
zagotavljanja storitve lahko spreminjali.

Vsi pogodbeni izvajalci bodo skladno s pogodbenimi dolocili podatke obdelovali le v imenu in za raun
MJU kot ponudnika storitve Skrinja 2.0 ter zgolj v mejah pooblastii MJU, predvsem pa osebnih
podatkov ne bodo smeli obdelovati za noben drug namen, predvsem jih ne bodo smeli zdruzevati ali
niti poskusiti depsevdonimizirati.

MJU pred podelitvijo pravic za dostop do sistema, ki ga upravlja zunaniji izvajalec in vsebuje OP,
zagotovi izpolnjevanje pogojev iz Priloge 3 »Vkljuditev zunanjih izvajalcev, obdelovalcev OP, v
zagotavljanje storitve Skrinja 2.0«.

Zunanjim izvajalcem se bo omogocil dostop z lokacije izvajalca le do razvojnega okolja Skrinja 2.0 na
DRO. Dostop do testnega in produkcijskega okolja bodo imeli izvajalci le na lokaciji naro¢nika pod
njegovim nadzorom.

3.4 TOCNOSTIN AZURNOST

Toc€nost in azurnost podatkov v okviru storitve Skrinja 2.0 bo lahko le tolikSna, kakrSna bo to€nost in
azurnost izvornih podatkov.

Ce se bodo v okviru obdelave podatkov pokazala odstopanja med izvornimi podatki in podatki v okolju
Skrinja 2.0, se Steje, da so to¢ni podatki tisti, ki so izvorni podatki.

MJU bo v okviru zagotavljanja storitve Skrinja 2.0 zagotovilo protokole za pregledovanje ustreznosti
podatkov, €e se bo izkazalo, da preneseni podatki niso to€ni. Pri tem se pri¢akuje aktivho sodelovanje
lastnikov podro¢nih podatkovnih skladis¢ in lastnikov podatkovnih virov.
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3.5 PREGLEDNOST IN INFORMIRANJE POSAMEZNIKA

Ponudnik storitve Skrinja 2.0 ne bo razpolagal s podatki o tem, kateri podatki se nanaSajo na katerega
posameznika, zato bo moral informiranje posameznikov, na katere se bodo osebni podatki nanasali,
zagotavljati posamezen lastnik podro¢nega podatkovnega skladiS¢a, na katerega ga bo MJU naslovil.

Ponudnik storitve Skrinja 2.0 bo ob prejemu morebitne zahteve posameznika ugotovil njegovo
upravi¢enje do dostopa do splosnih podatkov o zagotavljanju storitve.

3.6 OSTALE PRAVICE POSAMEZNIKA

Ponudnik storitve Skrinja 2.0 ne bo razpolagal s podatki o tem, kateri podatki se nanaSajo na katerega
posameznika, zato bo moral pravice posameznika do seznanitve in prenosljivost podatkov, do
popravka in izbrisa podatkov ter do ugovora in omejitve obdelave, zagotavljati posamezen lastnik
podro¢nega podatkovnega skladis¢a.

3.7 UPORABA ISTEGA POVEZOVALNEGA ZNAKA

V okviru zagotavljanja storitve Skrinja 2.0 bo mogoc¢a uporaba istega povezovalnega znaka izklju¢no
za podatke, ki niso osebni podatki, kar bo zagotavljalo MJU s Sifranti skupnih dimenzij (drzava, organ,
lokacijski podatki,...).

Isti povezovalni znak za osebne podatke, ki bodo psevdonimizirani, se bo lahko uporabljal izkljuéno v
okviru posameznega podroCnega podatkovnega skladis€a, ¢e bo lastnik podroénega podatkovnega
skladiS€a predhodno zagotovil, da bo povezovalni znak kot tak§en psevdonimiziran, torej bo Slo za
negovoredCi znak, ki ni vsebovan v nobenem od uradnih registrov. S Sifrantom morebiti uporabljenih
povezovalnih znakov bo razpolagal izklju€éno lastnik podroénega podatkovnega skladis¢a, oziroma v
dogovoru z njim lastnik posameznega podatkovnega vira, pri Cemer se posebej poudari, da MJU kot
ponudnik storitve Skrinja 2.0 s tak$nim kljuéem ne bo razpolagal.

Pogoji za povezovanje zbirk so natanCneje opredeljeni v poglavju 4 Povezovanje zbirk osebnih
podatkov.

3.8 ROKHRAMBE

Rok hrambe posameznega podatkovnega vira dolodi lastnik podro&nega podatkovnega skladisca,
oziroma v dogovoru z njim lastnik posameznega podatkovnega vira, MJU pa kot ponudnik storitve
Skrinja 2.0 teh podatkov ne bo kopiral ali kako drugace hranil izven zagotavljanja primarne storitve
obdelave podatkov za namene poslovne analitike posameznega lastnika podro¢nega podatkovnega
skladi§¢a (kar vkljuuje na primer varnostne kopije, revizijske sledi,...). Tako bo lastnik podro¢nega
podatkovnega skladi$€a, oziroma v dogovoru z njim lastnik posameznega podatkovnega vira, tisti, Ki
bo samostojno dolo¢al Cas, ko bodo posamezni podatkovni viri ali v njihovem okviru posamezni
podatki, vkljuéeni v zagotavljanje storitve in posledi¢no obdelavo podatkov.

Za brisanje podatkov po preteku roka hrambe je odgovoren lastnik podroénega podatkovnega
skladis¢a.

3.9 POSREDOVANJE

Lastnik podroCnega podatkovnega skladiS¢a dolo¢i uporabnike podatkov, ki se jim omogoci
neposreden dostop do podatkov, ki se nahajajo v sistemu, in morebitno posredovanje podatkov.
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3.10 ZAVAROVANJE

Zavarovanje celotnega sistema bo izvedeno v skladu s pravili poslovanja MJU ter dokumentacijo, ki bo
pripravljena za izvedbo projekta in vklju€uje vse aktivnosti, ki so nastete tako v tem, kot spremljajoCih
dokumentih.

3.11 INTERNI AKTI

Pri zagotavljanju storitve Skrinja 2.0 se uporabljajo dokumenti:

- Elaborat: Koncept sistema poslovne inteligence ter poslovnih in uporabnidkih zahtev na mju
za podatkovna vira ISPAP in MFERAC IT, Center poslovne odli¢nosti Ekonomske fakultete
Univerze v Ljubljani, Avtorji: dr. Jurij Jakli¢, dr. Jure Erjavec, dr. Luka Tomat, Ljubljana, 27. 11.
2017,

- Predlog tehnine resitve za izvedbo racunalniskih storitev izdelave predloga resitve za
tehniéno postavitev podatkovnega skladiS¢a, interno gradivo, december 2017, Avtorji: Ziga
Vaupot, Mojca Gros, Matjaz Zupan 22. 12. 2017,

- Generi¢tne tehnoloske zahteve GTZ_2.2.7, dokument je objavljen na portalu NIO, dostopen na
spletnem naslovu: https://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+gtz-
743, marec 2018, Ministrstvo za javno upravo, Direktorat za informatiko.

- Generitne tehnoloske zahteve GTZ-LOP_1.1.1, dokument je objavljen na portalu NIO,
dostopen na istem splethem naslovu:
https://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+gtz-743, maj 2017,
Ministrstvo za javno upravo, Direktorat za informatiko

Pri izvajanju storitve Skrinja 2.0 se bo uposteval splo$ni dokument MJU:

- Akt o postopkih in ukrepih za zavarovanje osebnih podatkov v Ministrstvu za javno upravo §t.
020-83/2016/1 z dne 22. 7. 2016.

Pri izvajanju storitve Skrinja 2.0 se bodo upoS$tevali tudi interni dokumenti, ki opredeljujejo delo MJU
kot ponudnika informacijske infrastrukture in se nahajajo na intranetnih straneh MJU kot interni
dokumenti.

3.12 DOLOCITEV ODGOVORNIH OSEB

Odgovorna oseba za zagotavljanje izvajanja storitve Skrinja 2.0 je generalni direktor Direktorata za
informatiko, Ministrstva za javno upravo.

Odgovorne osebe v zvezi z vsebino vsakokratnega podroénega podatkovnega skladiS¢a so lastniki
podro€nih podatkovnih skladiS€, ki bodo dolo€eni v sporazumu o zagotavljanju in uporabi storitve
Skrinja 2.0.

3.13 NOTRANJA SLEDLJIVOST OBDELAVE

Notranjo sledljivost obdelave se zagotavlja z upoStevanjem varnostne sheme, z dnevniSkimi zapisi in
revizijskimi sledmi.

3.14 SLEDLJIVOST POSREDOVANJA (ZUNANJA SLEDLJIVOST)

V okviru storitve Skrinja 2.0 MJU ne bo posredoval osebnih podatkov izven sistema.
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V okviru storitve Skrinja 2.0 bo MJU posredoval izkljuéno agregirane podatke in takne, ki jih bo lastnik
podro&nega podatkovnega skladis€¢a opredelil kot javno dostopne.

3.15 SISTEMI ZA UPRAVLJANJE VAROVANJA INFORMACIJ (SUVI)

Storitev Skrinja 2.0 se bo zagotavljala na DRO infrastrukturi, ki ima vzpostavljen sistem upravljanja
varovanja informacij skladno z internimi akti. Obenem je MJU aktivno pristopil k pridobivanju
pridobivanja certifikata ISO27001 za DRO.

Za izvajanje same storitve Skrinja 2.0 se pravila postavljajo z navedenimi v tem dokumentu, s pravili,
po katerih posluje Direktorat za informatiko, Ministrstva za javno upravo, ter s pravili, ki bodo nastajala
pri vzpostavljanju in kasneje, zagotavljanju storitve Skrinja 2.0.

3.16 POSTAVITEV ODGOVORNIH OSEB ZA VARSTVO OSEBNIH PODATKOV
Katarina Janji¢, odgovorna oseba za varstvo osebnih podatkov na Ministrstvu za javno upravo.
3.17 EVIDENCA DEJAVNOSTI OBDELAVE OSEBNIH PODATKOV

Ponudnik storitve Skrinja 2.0 bo obdelovalec OP, ne glede na to, da bodo podatki, ki se bodo nahajali
v podrocnem podatkovnem skladiSCu, psevdonimizirani, zaradi Cesar bo moral skrbeti za evidenco
dejavnosti obdelave OP. Vnos novega vira OP v evidenco ponudnik storitve Skrinja 2.0 zagotovi po
sklenitvi sporazuma o zagotavljanju in uporabi storitve.

Vsak lastnik podro€nega podatkovnega skladis€a bo kot upravijavec skrbel za svojo evidenco
dejavnosti obdelave osebnih podatkov in bo v okviru sporazuma o zagotavljanju in uporabi storitve
Skrinja 2.0 seznanil MJU kot ponudnika storitve s podatki, ki jih bo psevdonimizirane obdeloval z
zagotavljanjem storitve Skrinja 2.0 — seznam se bo moral ujemati z dogovorom o pogodbeni obdelavi
osebnih podatkov.

4 POVEZOVANJE ZBIRK OSEBNIH PODATKOV

Temeljni namen storitve Skrinja 2.0 je vzpostavitev enotnega sistema podro¢nih podatkovnih skladis¢
in poslovne analitike za podporo odlo€anju na podlagi podatkov in ne povezovanje zbirk osebnih
podatkov.

Povezovanje zbirk osebnih podatkov je eno najbolj ob&utljivih vprasanj varstva osebnih podatkov, zato
mu bo ob morebitni izkazani potrebi MJU namenjalo posebno pozornost.

Povezovanje zbirk bo MJU izvedlo izkljuéno v primeru:
- pisne zahteve lastnikov podatkovnih vir vseh povezanih zbirk, ¢e so lastniki razli¢ni, z izrecno
navedbo zakonske podlage, ki povezavo predvideva;
- po predhodni predlozitvi ocene ucinkov, za katero bo MJU, ob morebitni odsotnosti drugacnih
zakonskih zahtev, lahko zahteval mnenje Informacijskega pooblaséenca.

5 INTERNI NADZOR

Interni nadzor se zagotavlja tako, da odgovorna oseba po predhodni odobritvi odgovorne osebe za
varstvo osebnih podatkov enkrat letno pregleda porocilo o:

- azurnosti seznama lastnikov podro&nih podatkovnih skladiS¢, kot uporabnikov storitve Skrinja
2.0

- azurnosti seznama odgovornih oseb,
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- seznamu morebitnih incidentov
- seznamu tveganj in ukrepov ter preveri njihovo izvajanje in ustreznost.

Porocilo pripravi vodja projekta Skrinja 2.0.

6 IZOBRAZEVANJE

Vsi zaposleni na projektu vzpostavitve storitve Skrinja 2.0 so pri pripravi dokumentacije seznanjeni z
zakonskimi zahtevami za varovanje OP ter z internim aktom o postopkih in ukrepih za zavarovanje
osebnih podatkov v MJU.

Dolgoro¢no bo MJU vzpostavilo kompetenéni center, v okviru katerega bo MJU kot ponudnik storitve
Skrinja 2.0 zagotavljalo ustrezno izobraZzevanje upravljavcev osebnih podatkov za namene uporabe
storitve Skrinja 2.0.

7 1ZNOS OSEBNIH PODATKOV V TRETJE DRZAVE

Iznosa podatkov v tretje drzave ne bo, ker bo storitev Skrinja 2.0 names¢ena na drzavnem privatnem
oblaku DRO.
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8 TVEGANJA IN UKREPI ZA OBVLADOVANJE TVEGANJ V POVEZAVI Z VARNOSTJO PODATKOV

MJU v okviru te ocene tveganja ne bo ocenjeval splodnih tveganj, ki se nanasajo na uspesnost zagotavljanja vseh storitev MJU (na primer: poplava, ki lahko
unici sistemsko sobo,...), temve€ se bo omejil na tveganja v zvezi z varstvom osebnih podatkov in zasebnosti. SploSna tveganja obravnava MJU v okviru

zagotavljanja infrastrukture DRO.

Ravni tveganja se ocenjujejo na lestvici: majhna, srednja, visoka.

MJU v zvezi s tveganiji in ukrepi, ki se nana$ajo na varstvo osebnih podatkov in zasebnosti ugotavlja:

A B C C D E
Nacelo/vsebina | Tveganje Verjetnost Resnost Raven Ukrep
tveganja
1. | Zakonitost Sama storitev Skrinja 2.0 sicer | Majhna, saj bodo v | Velika, Visoka, zaradi | MJU pred vzpostavitvijo novega

ne vsebuje osebnih podatkov, | storitev Skrinja 2.0 kot | pomanjkanje velike resnosti | podroénega podatkovnega skladis¢a
vendar lastnik  podro¢nega | lastniki podro¢nih | pravne  podlage od lastnika podro€nega podatkovnega
podatkovnega podatkovnih skladiS¢ | za obdelavo OP skladis¢a zahteva:
uporabnik storitve ne razpolaga | vklju€eni izklju€no | je najvecja krsitev - izjavo iz Priloge 1, iz katere izhaja,

z ustrezno pravno podlago za
obdelavo osebnih podatkov

organi drZzavne uprave,
torej kot takSni zavedni
izvrSevalci veljavne
zakonodaje v zvezi z
varstvom OP

varstva OP

da podatkovni vir ne vsebuje OP, ali

- lastnik podronega podatkovnega
skladis¢a v okviru DPIA, kot
dokumenta, ki se zahteva v skladu s
Prilogo 2, navede pravno podlago za
obdelavo OP.

2. | Zakonitost

mogoce

Sama storitev Skrinja 2.0 sicer
ne vsebuje osebnih podatkov,
vendar lastnik
podatkovnega skladis€a oceni,
da bo v storitev vkljugil vir, ki
sam po sebi ne vsebuje OP,
zaradi Cesar ne bo obdeloval
OP, ti podatki pa so taksni, da je

podro¢nega

Srednja, ¢eprav bodo v
storitev Skrinja 2.0 kot

lastniki podro¢nih
podatkovnih skladis¢
vklju€eni izklju¢no

organi drZzavne uprave,
torej kot taksni zavedni
izvrSevalci veljavne
zakonodaje v zvezi z

Velika, Ce organ
ne bo ocenil, da
obdeluje OP, in
poslediéno ne bo
izvajal ukrepov za
zavarovanje

podatkov, lahko
pride do hude
krSitve  veljavnih

Visoka, zaradi
velike resnosti

!
Gre za
najvedjih
tveganj

projekta,

eno

saj

se ob napacni

oceni

vrste

MJU pred vklju€itvijo vsakega novega

lastnika podro¢nega podatkovnega

skladi§€a v storitev Skrinja 2.0 zahteva

izjavo iz Priloge 1, iz katere izhaja:

- da podatkovni vir ne vsebuje OP, in

- da bo ponudnik storitve prekinil z
izvajanjem storitve do izpolnitve vseh
pogojev za obdelavo OP v okviru
storitve Skrinja 2.0 s strani lastnika
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A B C C D E
Nacelo/vsebina | Tveganje Verjetnost Resnost Raven Ukrep
tveganja
posameznika, ¢e se v obdelavo | varstvom OP, je | predpisov podatkov podroénega podatkovnega
vklju€i druge, drugace dostopne | mogoCe, da ne bi imeli lahko skladisca.
vire podatkov dovolj znanja o drugace celotnega vira
dostopnih podatkih, ki bi podatkov ne bi | MJU  vzpostavi sistem pravil in

lahko pomenili obdelavo
OP v kombinaciji s
posameznim
podatkovnim virom

obravnavalo z
vidika
zakonodaje, ki
ureja obdelavo
OP

aktivnosti za gostovanje in poslovanje v
podatkovnem  skladis¢u, ki bodo
namenjeni izvedbi postopka prekinitve
izvajanja storitve v primeru ugotovitve
situacije iz opisanega tveganja.

MJU vsebini nameni posebno
pozornost pri zagotavljanju
izobraZzevanj v okviru kompetentnega
centra, ko ga vzpostavi.

Glede na to, da gre za eno najvedjih
tveganj pri projektu, se ukrepom za
obvladovanje tveganja ob vsakoletnem
pregledu nameni posebna pozornost in
poizkusi najti dodatne ukrepe za
obvladovanje tveganja.

Zakonitost

Sama storitev Skrinja 2.0 sicer
ne vsebuje osebnih podatkov,
vendar se v storitev vkljucita
lastnika podro€nega
podatkovnega skladis€a, ki
uporabita za svoje potrebe isti
povezovalni znak

Majhna, saj bodo lastniki
podro¢nega
podatkovnega skladis¢a
izklju€no organi drzavne
uprave, torej kot taksni
zavedni izvrSevalci
veljavne zakonodaje v
zvezi z varstvom OP

Velika, saj bi isti
povezovalni znak

lahko

identifikacijo
posameznika

Visoka, zaradi
velike resnosti

Uporaba istega povezovalnega znaka
pri OP razlicnih lastnikov podro¢nega
podatkovnega skladiS¢a storitve se ne
dovoli, vpraSanje se obravnava v okviru
podpoglavja »Uporaba istega
povezovalnega znaka«.

Zakonitost /
izobraZevanje

Sama storitev Skrinja 2.0 sicer
ne vsebuje osebnih podatkov,
vendar lastnik  podroCnega
podatkovnega skladis¢a ne
razpolaga z ustreznim znanjem

Majhna, saj bodo lastniki
podro¢nega

podatkovnega skladis¢a
izklju€no organi drzavne
uprave, torej kot tak$ni

Majhna,
lastniki

podro¢nega
podatkovnega

skladisca,

Majhna

MJU se bo proti neznanju borilo s
pravili, ki jih bo moral lastnik
podro¢nega podatkovnega skladis¢a
upostevati.
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A B C C D E
Nacelo/vsebina | Tveganje Verjetnost Resnost Raven Ukrep
tveganja
za pripravo vseh potrebnih | zavedni izvrSevalci | bodo imeli Dolgoroéno zeli MJU zagotoviti storitev
dokumentov za zakonito | veljavne zakonodaje v | ustreznega Skrinja 2.0 ¢im SirSemu krogu organov
uporabo storitve Skrinja 2.0 zvezi z varstvom OP znanja, ne bodo drzavne uprave, zato bo dolgoro¢no
mogli  uporabljati gledano vzpostavil kompeten&ni center.
storitve Skrinja VpraSanje se obravnava v okviru
2.0 zaradi podpoglavja »lzobrazevanje«.
obveznosti, ki so
potrebne za
zagotovitev
pogojev za njeno
uporabo
Zakonitost /| MJU z zunanijimi izvajalci ne bo | Majhna, saj bo MJU 3e | Srednja, Srednja MJU pri izpolnjevanju obveznosti
pogodbena sklenil potrebnih dogovorov posebej ob vkljuevanju | pomanjkanje zunanjega izvajalca zagotovi vse
obdelava novih  deleznikov v | pravhe podlage ukrepe, opisane v  podpoglavju
proces zagotavljanja | za obdelavo OP »Pogodbena obdelava«.
storitve  Skrinja 2.0 | je najvecja krSitev
skrbel za izpolnjevanje | varstva OP,
zakonskih zahtev | vendar v primeru
varstva OP obdelovanja
podatkov
sekundarna -
pravna podlaga
za obdelavo bo Ze
obstajala, manjkal
bo vezni ¢len z
morebitnim
zunanjim
izvajalcem
Zakonitost / | Sama storitev Skrinja 2.0 sicer | Majhna, saj bo MJU 8e | Majhna, ponudnik | Majhna Ponudnik storitve Skrinja 2.0 pred
Evidenca ne vsebuje osebnih podatkov, | posebej ob vklju¢evanju | storitve Skrinja zaCetkom izvajanja storitev preveri, Ce
dejavnosti vendar se ponudnik storitve | novih  deleznikov v | 2.0 bo moral za razpolaga z VSO potrebno
obdelave OP — | Skrinja 2.0 MJU zaveda, da kot | proces zagotavljanja | namene dokumentacijo v skladu S
ponudnik ponudnik storitve z | storitve  Skrinja 2.0 | zagotavljanja podpoglaviem »Evidenca dejavnosti
storitve Skrinja | informacijsko sistemskega | skrbel za izpolnjevanje | storitve obdelave osebnih podatkov«.
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A B C C D E
Nacelo/vsebina | Tveganje Verjetnost Resnost Raven Ukrep
tveganja
20 vidika obdeluje OP, C&eprav | zakonskih zahtev | zagotavljati
psevdonimizirane, zaradi Cesar | varstva OP dokumentacijo v
bi moral razpolagati z evidenco skladu z veljavno
dejavnosti obdelave OP, vendar zakonodajo, zato
je ta v dolotenem delu bo razpolagal s
nepravilna ali pomanijkljiva podatki, ki bi jih
morala vsebovati
evidenca
obdelave tudi, ¢e
S samo evidenco
ne bi razpolagal.
Zakonitost / | Lastnik podro€nega | Majhna, saj bodo lastniki | Majhna, lastnik | Majhna Ponudnik storitve Skrinja 2.0 pred
Evidenca podatkovnega skladiS¢a bo v | podro¢nega podro¢nega zaCetkom izvajanja storitev preveri, Ce
dejavnosti podatkovno skladis¢e prenesel | podatkovnega skladis€¢a | podatkovnega razpolaga z VSO potrebno
obdelave OP — | psevdonimizirane podatke, | izkljuéno organi drzavne | skladis¢a bo dokumentacijo v skladu s
lastnik vendar ne bo razpolagal z | uprave, torej kot takSni | moral za namene podpoglaviem »Evidenca dejavnosti
podro¢nega Evidenco dejavnosti obdelave | zavedni izvrSevalci | uporabe storitve obdelave osebnih podatkov«.
podatkovnega | OP. veljavne zakonodaje v | zagotavljati
skladis¢a zvezi z varstvom OP. dokumentacijo v
skladu z veljavno
zakonodajo, zato
bo razpolagal s
podatki, ki bi jih
morala vsebovati
evidenca
obdelave tudi, Ce
s samo evidenco
ne bi razpolagal.
Postenost  in | Sama storitev Skrinja 2.0 sicer | Majhna, saj storitev | Majhna, ponudnik | Majhna MJU bo morebitnim zainteresiranim

preglednost —
ponudnik
storitve Skrinja
2.0

ne vsebuje osebnih podatkov,
vendar bodo imeli posamezniki,
na katere se bodo podatki
nana$ali, tudi vprasanja, ki se
tiCejo sploSnega zagotavljanja

Skrinja 2.0 kot tak$na ni
namenjena obdelavi OP,
zaradi Cesar se bo malo
uporabnikov obracalo na
ponudnika storitve

storitve Skrinja
2.0 ne bo
vsebinsko
obdeloval OP,
temvec

posameznikom zagotovil informacije v
skladu s podpoglaviem »Preglednost in
informiranje posameznika«.
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A B C C D E
Nacelo/vsebina | Tveganje Verjetnost Resnost Raven Ukrep
tveganja
storitve in ne le posameznega | Skrinja 2.0 zagotavljal
vira podatkov storitev, za katero
bo imel prej
postavljena
pravila
9. | Postenost  in | Sama storitev Skrinja 2.0 sicer | Majhna, saj bodo lastniki | Srednja, Srednja MJU od vsakega lastnika podro¢nega
preglednost — | ne vsebuje osebnih podatkov, | podro¢nih podatkovnih | obvesCanje podatkovnega  skladis¢a, ki bo
lastnik vendar lastnik  podroCnega | skladiS¢ izklju€no organi | posameznika o obdeloval OP, zahteva izvedbo DPIA
podro¢nega podatkovnega skladi§€a | drzavne uprave, torej | obdelavi OP, ki se ter lastnik podro€nega podatkovnega
podatkovnega | posameznikov, na katere se | kot  tak3ni zavedni | nanj nanasajo, bi skladis¢a opozori na  obveznost
skladis¢a nanasajo podatki, ne obvesti | izvrSevalci veljavne | morali lastniki izpolnjevanja Kriterijev za oceno
ustrezno o obdelavi podatkov, | zakonodaje v zvezi z | podro&nega ustreznosti ocene ucinkov, ki so kot
Ce je to potrebno varstvom OP podatkovnega priloga 4 sestavni del te DPIA,
skladis¢a konkretno ukrepov, ki zagotavljajo
zagotavljati ze v informiranje posameznika o obdelavi
okviru podatkov.
pridobivanja OP
10, Omejitev Namen storitve Skrinja 2.0 je | Majhna, saj bodo lastniki | Velika, Visoka, zaradi | MJU omeji povezovanje zbirk na
namena sicer nuditi storitev na podrocju | podroCnih  podatkovnih | neupravi¢eno velike resnosti | izpolnjevanje pogojev, zapisanih v
podatkovnega skladiS€enja in | skladiS¢ izkljuéno organi | povezovanje zbirk podpoglavju »Povezovanje zbirk OP«
poslovne  analitike, vendar | drzavne uprave, torej | lahko pomeni te DPIA.
lastniki podro¢nih podatkovnih | kot  taksni zavedni | veliko krsitev
skladiS¢ storitev uporabijo za | izvrSevalci veljavne | varstva OP MJU zagotovi tehni¢ne nacine za
neupravi¢eno povezovanje zbirk | zakonodaje v zvezi z izvedbo ukrepa prekinitve izvajanja
in s tem preseZzejo namen | varstvom OP dogovora o uporabi storitve iz Priloge
projekta 1.
11| Najman;si Sama storitev Skrinja 2.0 sicer | Srednja, ¢&eprav bodo | Velika, najmanj8i | Visoka, zaradi | Ponudnik storitve Skrinja 2.0 zahteva
obseg ne vsebuje osebnih podatkov, | lastniki podro¢nih | obseg OP je eno | velike resnosti | od lastnika podroénega podatkovnega
podatkov — | vendar ponudnik storitve v | podatkovnih skladiS¢ | od temeljnih nacel skladiS¢a, da v podatkovno skladis¢e
ponudnik podatkovno skladiS¢e odloZi ve€ | izkljuéno organi drzavne | varstva OP posreduje izkljuéno psevdonimizirane

storitve Skrinja
2.0

OP, kot bi jih bilo potrebno za
izvrSevanje namena obdelave
OP

uprave, torej kot taksni
zavedni izvrSevalci
veljavne zakonodaje v
zvezi z varstvom OP, je

podatke, zaradi Cesar ponudnik ne
more nesorazmerno obdelovati OP. Za
pridobitev izvornega OP mora lastnik
podro¢nega podatkovnega skladis¢a
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A B C C D E
Nacelo/vsebina | Tveganje Verjetnost Resnost Raven Ukrep
tveganja
mogocCe, da bi Zeleli dostopati do podatkov v  zbirki
zagotoviti  ¢im  vecjo podatkov, ki se nahaja v njegovem
koli¢ino pridobljenih sistemu, do katerega ponudnik storitve
podatkov nima dostopa. Vpra8anje se obravnava
v okviru podpoglavja »Sorazmernost«.
12| Najmanjsi Lastnik podronega | Srednja, C&eprav bodo | Velika, najmanjsi | Visoka, zaradi | Lastnik podro¢nega podatkovnega
obseg podatkovnega  skladis¢a v | lastniki podroc¢nih | obseg OP je eno | velike resnosti | skladiS¢a v podatkovno skladis¢e
podatkov — | podatkovno skladid€e odlozi ve€ | podatkovnih skladis¢ | od temeljnih nacel posreduje izkljuéno psevdonimizirane
lastnik OP, kot bi jih bilo potrebno za | izkljuéno organi drzavne | varstva OP podatke, zaradi ¢esar ne more priti do
podro¢nega izvrSevanje namena obdelave | uprave, torej kot taksni neposrednega posega v varstvo OP v
podatkovnega | OP. zavedni izvrSevalci velikem  obsegu. Za  pridobitev
skladis¢a veljavne zakonodaje v izvornega OP mora lastnik podro€nega
zvezi z varstvom OP, je podatkovnega skladis€a dostopati do
mogocCe, da bi Zeleli podatkov v zbirki podatkov, ki se
zagotoviti  ¢im  vedjo nahaja v izvornem sistemu, Kkjer
koli¢ino pridobljenih upoSteva pravila tistega sistema.
podatkov Vpradanje se obravnava v okviru
podpoglavja »Sorazmernost«.
13.| To€nost in | Sama storitev Skrinja 2.0 sicer | Majhna, saj bi morale | Majhna, prikazani | Majhna ToCnost in  azurnost podatkov v
azurnost — | ne vsebuje osebnih podatkov, | predhodne analize | podatki ne bi podatkovnem skladis¢u bo le tolikSna,
ponudnik vendar se bodo podatki, ki se | prenosa in obdelave | smeli biti OP, saj kolikSsna bo toCnhost in azurnost
storitve Skrinja | bodo nahajali v podatkovnem | podatkov odpraviti | bi morali biti pred podatkov v izvorni bazi podatkov, pred
2.0 skladi$Cu, izkazali za netoCne ali | moznost neto€nosti in | prikazom njenim prenosom v  podatkovno
neazurne neazurnosti psevdonimizirani skladis¢e. Vpra8anja toCnosti in
azurnosti se obravnavajo v okviru
podpoglavja »To€nost in azurnost«.
14| Omejitev OP se v okviru storitve Skrinja | Majhna, saj bi morale | Srednja, hramba | Srednja Vpradanje roka hrambe se obravnava v
shranjevanja 2.0 obdelujejo po Casu, ki je | predhodne analize | OP preko ¢asa, ki okviru podpoglavja »Rok hrambe«.
predviden za njihovo hrambo. prenosa in obdelave | je predviden za
podatkov odpraviti | njihovo hrambo,
moznost neustrezne | sama po sebi
hrambe povzro¢a veliko
resnost, vendar

se v podatkovhem

19/29




A B C C D E
Nacelo/vsebina | Tveganje Verjetnost Resnost Raven Ukrep
tveganja
skladis¢u
nahajajo le

psevdonimizirani
podatki, zaradi
Cesar je resnost

prekomerne
hrambe le
srednja.

15, Celovitost, Pri izvajanju storitve Skrinja 2.0 | Majhna, saj se celotna | Velika, morebitna | Visoka, zaradi | Na vprasanja o informacijski varnosti
zaupnost se ne zagotavlja ustrezna | storitev  Skrinja 2.0 | neustrezna velike resnosti | storitve Skrinja 2.0 se odgovori v okviru
(informacijska informacijska varnost zagotavlja v okviru | varnost bi na podpoglavij: »Notranja sledljivost
varnost) zagotavljanja drzavnega | primer lahko obdelave«, »Sledljivost posredovanja

raCunalniS8kega oblaka, | pomenila (zunanja sledljivost)«, »Zavarovanje«
ki deluje po uveljavljenih | kopiranje in »Sistemi za upravljanje varovanja
standardih za | podatkov, ki bi informacij (SUVI)«.
zagotavljanje lahko bili
informacijske varnosti neustrezno Glede na to, da gre za eno najvedjih
psevdonimizirani, tveganj pri projektu, se ukrepom za
obvladovanje tveganja ob vsakoletnem
pregledu nameni posebna pozornost.
16.| Celovitost, Pri izvajanju storitve Skrinja 2.0 | Majhna, saj se celotna | Srednja, projekt | Srednja, MJU  vzpostavi sistem pravil in
zaupnost pride do razkritja pri | storitev  Skrinja 2.0 | predvideva zaradi velike | aktivnosti za gostovanje in poslovanje v
(informacijska identificiranju posameznika, na | tehni€no nahaja okviru | centralizirano resnosti podatkovnem  skladis¢u, ki bodo
varnost) / | katerega se podatki nanasajo zagotavljanja drzavnega | obdelavo le namenjeni izvedbi postopka prekinitve
razkritje racunalniSkega oblaka, | psevdonimiziranih izvajanja storitve v primeru ugotovitve
ki zagotavlja najviSje | podatkov, do situacije iz opisanega tveganja.
standarde varovanja | razkritja bi lahko
podatkov prislo le v Dolgorocno Zeli MJU zagotoviti storitev
primeru, da bi bili Skrinja 2.0 ¢im SirSemu krogu organov
podatki, ki jih drzavne uprave, zato bo dolgoroéno
lastnik gledano vzpostavil kompetenéni center.
podro¢nega VpraSanje se obravhava v okviru
podatkovnega podpoglavja »lzobrazevanje«.
skladiS¢a
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A B C C D E
Nacelo/vsebina | Tveganje Verjetnost Resnost Raven Ukrep
tveganja
posreduje v okolje
podatkovnega
skladisca,
neustrezno

psevdonimizirani
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9 SEZNAM UPORABLJENIH KRATIC

Kratica Slovenski izraz/pojasnilo

DPIA Ocena uginkov v zvezi z varstvom OP (anglesko: Data protection impact
assessment)

DRO Drzavni racunalniski oblak

DS Davéna $tevilka

GDPR SploSna uredba o varstvu podatkov (General Data Protection Regulation)

ISPAP Informacijski sistem za posredovanje in analizo podatkov o pla¢ah, drugih izplacilih
in Stevilu zaposlenih v javnem sektorju

MFERAC Enotni raCunovodski sistem Ministrstva za finance

MJuU Ministrstvo za javno upravo

OoP Osebni podatki
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10 VIRI

1. Ocene ucinkov na varstvo podatkov, Smernice Informacijskega pooblas&enca, Verzija: 1.0, datum izdaje:
23.11. 2017,

2. Presoje vplivov na zasebnost pri projektih eUprave, Smernice Informacijskega pooblas¢enca, Verzija:
1.0, datum izdaje: 22. 7. 2010;

3. Elaborat: Koncept sistema poslovne inteligence ter poslovnih in uporabnidkih zahtev na MJU za
podatkovna vira ISPAP in MFERAC IT, Center poslovne odli¢nosti Ekonomske fakultete Univerze v
Ljubljani, Avtoriji: dr. Jurij Jakli¢, dr. Jure Erjavec, dr. Luka Tomat, Ljubljana, 27. 1. 2017;

4. Predlog tehni¢ne reSitve za izvedbo racunalniSkih storitev izdelave predloga reSitve za tehni¢no
postavitev podatkovnega skladi§&a, interno gradivo, december 2017, Avtoriji: Ziga Vaupot, Mojca Gros,
Matjaz Zupan 22. 12. 2017;

5. Dokument z generi¢nimi tehnoloSkimi zahtevami, MJU - objavljen na portalu NIO, zadnja verzija v2.2.3:
dostopno na spletnem naslovu

https://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+gtz-743

6. Dokument z generi¢nimi tehnoloSkimi zahtevami, MJU — objavljen na portalu NIO, zadnja GTU-
LOP_1.1.1; dostopno na spletnem naslovu

https://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+gtz-743
7. Zakon o varstvu osebnih podatkov (Uradni list RS, §t. 94/07 — uradno preci$¢eno besedilo)

8. UREDBA (EU) 2016/679 EVROPSKEGA PARLAMENTA IN SVETA z dne 27. aprila 2016 o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi
Direktive 95/46/ES (Splosna uredba o varstvu podatkov)
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11 PRILOGE DPIA

Priloga 1: lzjava lastnik podroénega podatkovnega skladiS€a, da podatki, ki jih bo prenesel v
podatkovno skladisée MJU v okviru projekta Skrinja 2.0, ne vsebujejo osebnih podatkov;

Priloga 2: Postopek za ugotovitev izpolnjevanja osnovnih zahtev uporabe storitve Skrinja 2.0
Priloga 3: VKkljucitev zunanijih izvajalcev, obdelovalcev OP, v zagotavljanje storitve Skrinja 2.0
Priloga 4: Kriteriji za oceno ustreznosti ocene ucinkov

Priloga 5: Elaborat: Koncept sistema poslovne inteligence ter poslovnih in uporabniskih zahtev na
MJU za podatkovna vira ISPAP in MFERAC IT, Center poslovne odlicnosti Ekonomske fakultete
Univerze v Ljubljani, Avtorji: dr. Jurij Jakli¢, dr. Jure Erjavec, dr. Luka Tomat, Ljubljana, 27. 1. 2017

Priloga 6: Predlog tehni¢ne reSitve za izvedbo racunalnidkih storitev izdelave predloga reSitve za
tehniéno postavitev podatkovnega skladi$éa, interno gradivo, december 2017, Avtorji: Ziga Vaupot,
Mojca Gros, Matjaz Zupan 22. 12. 2017
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Priloga 1

IZJAVA

lastnika podro¢nega podatkovnega skladiS¢a, da podatki, ki jih bo prenesel v podatkovno
skladiS¢e MJU v okviru projekta Skrinja 2.0, ne vsebujejo osebnih podatkov

Lastnik podro¢nega podatkovnega skladisCa

izjavljam, da smo celotno vsebino zbirke podatkov ,

ki bo prenesena v podatkovno skladis¢ée MJU v okviru projekta Skrinja 2.0, pregledali in ugotovili, da
ne vsebujejo osebnih podatkov.

Iz prenesenih podatkov ni mogoce niti neposredno niti posredno dolociti identitete posameznika.

Ce bi se naknadno izkazalo, da bi bilo mogoge iz prenesenih podatkovnih virov na kakréenkoli nagin in
iz katerikoli razlogov doloditi identiteto posameznika, se strinjamo, da ponudnik storitve Skrinja 2.0
MJU prekine izvajanje dogovora o uporabi storitve do izpolnitve vseh zahtev, ki jih je treba izpolnjevati
v primeru obdelave OP v okviru storitve Skrinja 2.0.

Podpis

Datum
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Priloga 2

Postopek za ugotovitev izpolnjevanja osnovnih zahtev uporabe storitve Skrinja 2.0

1. Podatkovni vir vsebuje osebne podatke:
NE: Bododi lastnik podro¢nega podatkovnega skladiS€a mora predloZiti izjavo iz Priloge 1.
DA: Bodoci lastnik podro¢nega podatkovnega skladiS¢a mora izpolniti zahteve:
a. Bododi lastnik podroénega podatkovnega skladis¢a:
- predlozi ponudniku storitve Skrinja 2.0 navedbo pravne podlage za obdelavo OP;

- predlozi ponudniku storitve Skrinja 2.0 DPIA, ki jo ponudnik pregleda z vidika izpolnjevanja
Kriterijev za oceno ustreznosti ocene ucinkov, Ki je kot Priloga 4 del te DPIA,

- predloZi ponudniku storitve Skrinja 2.0 obrazlozitev, da DPIA ni potrebna.

b. Bododi lastnik podro¢nega podatkovnega skladiS¢a podpise pogodbo o obdelavi
psevdonimiziranih podatkov v delu zagotavljanja storitve v okviru tega projekta.
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Priloga 3

Vkljuéitev zunanjih izvajalcev, obdelovalcev OP, v zagotavljanje storitve Skrinja 2.0

Pred podelitvijo pravic za dostop do sistema, ki ga upravlja zunanji izvajalec in vsebuje OP, za
zagotovi, da:

1. Zunanji izvajalec razpolaga s pravno podlago za izvajanje konkretne storitve, ki vkljuCuje
pravno podlago za obdelavo OP (pogodba, dogovor,...).

2. Zaposleni pri zunanjem izvajalcu so podpisali ustrezne izjave v zvezi z obdelovanjem OP.
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Priloga 4

Kriteriji za oceno ustreznosti ocene ucinkov

Kriteriji za oceno ustreznosti DPIA - katere elemente mora vsebovati DPIA - podajajo smernice A29
WP:

[ Podan je sistematic¢en opis obdelave (€len 35(7a)):
[ Upostevani so narava, obseg, okolis¢ine in nameni obdelave (uvodna dolo¢ba 90);
[) Opredeljen je nabor podatkov, upravljavci in uporabniki ter roki hrambe;
[J Podan je opis podatkovnih tokov in udelezenih subjektov;

[ Podan je opis sredstev obdelave (strojne in programske opreme, omrezij, ¢loveskih virov in
uporabljenih komunikacijskih sredstev);

[0 Upo$tevana je skladnost z odobrenimi kodeksi ravnanja (Elen 35(8)).
[ Podana je ocena nujnosti in sorazmernosti (€len 35(7b)):
[) Opredeljeni so ukrepi za zagotavljanje skladnosti, ki vkljucujejo:

[ ukrepe, ki prispevajo k upostevanju nujnosti in sorazmernosti, in spostovanju
temeljnih nacel:

[0 dolo€eni, izrecni in zakoniti namen(i) (€len 5(1b));
[0 zakonitost obdelave (&len 6);

[0 obdelava je ustrezna, relevantna in omejena na to, kar je potrebno za
namene, za katere se obdelujejo podatki (len 5(1c));

[0 upoStevani je omejitev shranjevanja — roki hrambe (Clen 5(1e));
01 ukrepe, ki prispevajo k varstvu pravic posameznika:
00 informiranje posameznika o obdelavi podatkov (Eleni 12, 13 in 14);
[0 pravica do seznanitve in prenosljivosti podatkov (€lena 15 in 20);
[0 pravica do popravka in izbrisa podatkov (&lena 16, 17 in 19);
[0 pravica do ugovora in omejitve obdelave (Eleni 18, 19 in 21);
[0 odnosi s (pogodbenimi) obdelovalci (¢len 28);
[0 varovalke glede prenosa podatkov v tretje drzave (Poglavje V.);
[0 predhodno posvetovanije (€len 36).
[ Obvladovana so tveganja za pravice in svobosc¢ine posameznika:

[0 Podana je ocena izvora, narave, posebnosti in resnosti tveganj (uvodna dolocba 84), pri
C¢emer so tveganja ocenjena z vidika posameznika, tako da:

1 so upostevani viri tveganj (uvodna dolo¢ba 90);
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[J so upostevani mozni ucinki na pravice posameznika v primeru nezakonitega
dostopa, spremembe ali izgube podatkov;

[ sta ocenjeni verjetnost in resnost tveganj (uvodna dolo¢ba 90).
[0 Opredeljeni so ukrepi za obvladovanje tveganj (¢len35(7d) in uvodna dolo¢ba 90).
0 Vkljuéene so zainteresirane strani:
) Pridobljeno je mnenje DPO (&len 35(2));

[ Pridobljena so mnenja posameznikov oziroma predstavnikov posameznikov, kjer je to primerno
(Clen 35(9)).
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