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Kibernetska vs. informacijska varnost
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Informacijska varnost v organizaciji

INFORMACIJSKA VARNOST

TEHNIČNI VIDIK

- Antivirusni programi

- Požarne pregrade

- Nadzor aplikacij in 

  storitev

- Zaščita e-pošte

- Šifriranje podatkov

...

ČLOVEŠKI VIDIK

- Vedenje

- Komuniciranje

- Znanje

- Stališča

- Norme

- Skladnost

…

ORGANIZACIJSKI 

PROCESI

Vir: Orehek, 2023 (str. 38); Prislan & Bernik, 2019 (str. 17-19)

Strojna oprema

Programska oprema

Komunikacijska 

oprema

Ljudje

Informacije in podatki

Procesi

Sestavni deli informacijskega sistema



Kaj je pomembno za informacijsko varnost?

• Sprejemanje možnosti za morebiten kibernetski napad

• Zavedanje in podpora vodstva

• Enakovredno vlaganje v tehnično zaščito in človeški vidik

• Skupna želja zaposlenih po varnem informacijskem okolju

MOČNA INFORMACIJSKOVARNOSTNA KULTRA



Raziskava o informacijski varnosti v NVO (Rant, 2016)

• Ocenjeno stanje informacijske varnosti kot povprečno (n ~ 150)

• Največja problematika pri skrbi za informacijsko varnost pri uporabi 
mobilnih naprav in delu na daljavo

• Več kot 82 % NVO nima sprejetega letnega načrta na področju 
informacijske varnosti

• Pomanjkanje finančnih in kadrovskih virov

• Glavne ugotovitve: 
• Stabilnost financiranja vpliva na raven informacijske varnosti v NVO

• Slabša kot sta znanje in zavedanje sodelavcev o informacijski varnosti, slabša je 
skrb za informacijsko varnost v NVO

• Stopnja profesionalizacije zaposlenih vpliva na raven informacijske varnosti v NVO



Skladnost z zakonodajo

• NIS 2 / Zakon o informacijski varnosti (ZInfV-1)

• ISO 27001 (27002, 27004, 27005, 27009…)

• Razni priročniki, navodila, smernice



Predlogi tehničnih rešitev / ukrepov (1)

Redno posodabljanje programske opreme in sistemov (patch management)

• Varnostne luknje v programski opremi so pogost vektor napadov

• Samodejne posodobitve pomagajo zmanjšati tveganje

Antivirusna zaščita in protivirusni programi

Omejen dostop do podatkov in sistemov (princip najmanjših pravic)
• Zaposlenim se omogoči le dostop do tistih sistemov/datotek, ki jih potrebujejo za delo



Predlogi tehničnih rešitev / ukrepov (2) 

Politika uporabe močnih gesel in upravljanje z gesli
• Uporaba dolgih, kompleksnih gesel in/ali uporaba upraviteljev gesel (password manager)

• Dvofaktorska avtentikacija (2FA/MFA)

Varnostno kopiranje podatkov (backup)

• Redne in avtomatizirane varnostne kopije (na ločeni lokaciji ali v oblaku)

VPN (virtual private network) – navidezno privatno omrežje
• Varen dostop do organizacijskih sistemov kjerkoli (delo na domu, službeno potovanje…)



Človeški faktor informacijske varnosti

V letu 2023: 68 % kibernetskih napadov po svetu kot posledica človeškega 
dejavnika kot so napake zaradi neznanja, preobremenjenosti, brezbrižnosti, 
naivnosti zaposlenih (Verizon Inc., 2024):

• Socialni inženiring (89 %); 

• Vprašljivo upravljanje z gesli (45 %); 

• Nezaznavanje ali neprijavljanje varnostnih incidentov (43 %) (SANS Institute, 2024)

V letu 2023: Slovenska policija je zabeležila 27,5 milijona evrov neposredne 
finančne škode zaradi različnih spletnih prevar (SI-CERT, 2024)

Najpogostejše tarče napadalcev so mala in srednje velika podjetja (SI-CERT, 
2024)

„ČLOVEŠKI POŽARNI ZID“ !!!



Dejavniki informacijskovarnostne kulture

• Zadovoljstvo pri delu

• Organizacijska pripadnost

• Poklicna identifikacija

• Usmeritve vodstva

• Sistem nagrajevanja/sankcij

…

• Vedenje → ravnanje zaposlenih z računalniško 
tehnologijo in organizacijskimi dokumenti

• Komuniciranje 

• z vodstvom/IT oddelkom

• med oddelki / med zaposlenimi

• Znanje

• Stališča

• Norme

• Osebne izkušnje

…

INDIVIDUALNI DEJAVNIKI ORGANIZACIJSKI DEJAVNIKI



Dejavniki informacijskovarnostne kulture 

Pojasnjevalni vedenjski modeli Stališča: pozitiven ali negativen odnos do 
informacijske varnosti

Družbene norme: pričakovano vedenje 
ostalih zaposlenih

Znanje: raven digitalne pismenosti

Organizacijska pripadnost: občutek 
povezanosti zaposlenega z organizacijo

Poklicna identifikacija: povezanost 
posameznika z njegovim poklicem

Zadovoljstvo pri delu: osebno 
zadovoljstvo z delovnimi pogoji, nalogami, 
odnosi...

!

!

(!)



Dejavnik tveganja ni le znanje…

Zaposleni z negativnim odnosom do informacijske varnosti ne upoštevajo pravil 
varnostne politike in se vedejo tvegano (nevarno):

razprava o pomenu informacijske varnosti kot skupnega 
organizacijskega cilja ter o morebitnih sankcijah

Zaposleni na splošno izražajo nizko raven subjektivnih norm:

ozaveščanje in vključevanje vodstva in zaposlenih kot vzorov dobrih 
praks informacijske varnosti

Zaposleni, starejši od 50 let, imajo nizko raven znanja o informacijski varnosti:

uvodni tečaj o kibernetskih grožnjah

STALIŠČA

NORME

STAROST



Predlog ukrepov za krepitev odpornosti človeškega 
faktorja (1)

Vzpostavitev formalne informacijskovarnostne politike
• Pisni dokument s pravili in navodili glede ravnanja zaposlenih 

(raba IKT, upravljanje z gesli, raba interneta / e-pošte / družbenih omrežij, ravnanje z 
organizacijskimi podatki…)

Izobraževanje zaposlenih
• Načrtno in redno izobraževanje zaposlenih v skladu s finančnimi zmožnostmi 

(predavanja v živo, spletni tečaji in videovsebine – npr. Varni v pisarni, razne platforme 
za phishing simulacije itd.)

• Vsebinsko prilagojeno predznanju in vlogi zaposlenim

https://www.varnivpisarni.si/


Predlog ukrepov za krepitev odpornosti človeškega 
faktorja (2)

Odprto in jasno komuniciranje o informacijski varnosti
• Protokol komuniciranja o informacijski varnosti je določen v informacijskovarnostni politiki

• Od zgoraj navzdol (vodstvo/IT → zaposleni): redno obveščanje zaposlenih o možnih 
grožnjah, incidentih v organizaciji, izobraževanjih

• Od spodaj navzdol (zaposleni → vodstvo/IT): sporočanje napak, sumljivih e-poštnih 
sporočil itd., sprotna vprašanja o raznih vidikih kibernetske varnosti

• Neformalni pogovori o informacijski varnosti med zaposlenimi

Vodenje z zgledom
• Zavzetost direktorja / vodje pri doslednem izpolnjevanju pravil in navodil glede 

informacijske varnosti („informacijska varnost kot del vsakdanjika“)

• Spodbujanje in motiviranje zaposlenih



Ključna sporočila

• Zgolj tehnični ukrepi ne morejo zagotoviti popolne zaščite informacijske 
varnosti

• Človeški faktor ima moč, lahko pa je tudi najšibkejši člen

• Pomen izobraževanja zaposlenih → dvig zavesti in znanja o informacijski 
varnosti

• Močno varnostno kulturo oblikujejo zavedanje, odgovornost in 
predanost vseh zaposlenih k enemu cilju:

Skrb, da varno vedenje postane navada – ne izjema.



Hvala za pozornost! 

Vprašanja?
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