
DragonSec SI
Društvo za razvijanje kibernetske varnosti



Kdo smo?

⚫ “CTF” ekipa

⚫ raziskovalci na področju 
kibernetske varnosti

⚫ večinoma trenutni in 
bivši študenti UL FRI
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S čim se ukvarjamo?

⚫ Tekmujemo na “Capture The Flag” tekmovanjih

⚫ Izvajamo strokovna izobraževanja

⚫ Organiziramo konferenco in tekmovanje “DCTF”

⚫ Raziskujemo varnostne ranljivosti (pentest, bug
bounty...)

⚫ Ozaveščamo o odgovornem razkritju ranljivosti
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Konferenca “DCTF”

⚫ 2 dni

⚫ 9 predavanj

⚫ > 200 udeležencev

⚫ 25 izzivov
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Projekt “CTLog”

⚫ Skeniranje .si naslovnega 
prostora

⚫ Odkrivanje po nesreči odprtih 
strani

⚫ Ko je kaj najdeno, obvestimo 
upravitelja ali razvijalca

⚫ Za NVO: najdete kaj, kar ne bi 
smelo biti javno?
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Varnostni pregledi

⚫ Večina programerjev nima specifičnih znanj s 
področja varnosti

⚫ V lastnem delu je težje najti napake

⚫ V dogovoru z razvijalci poiščemo varnostne 
ranljivosti

⚫ Pomagamo pri odpravi napak

⚫ Za NVO: Ali ste prepričani v kvaliteto dela
zunanjih izvajalcev?
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Odgovorno razkritje ranljivosti

• Raziskovalci pogosto odkrijemo ranljivosti 
“mimogrede”

• To NI poskus vdora v sistem
• Zakonodaja med tem ne razlikuje
• Za NVO: kaj bi storili, če vam nekdo pošlje prijavo 
napake?

• kako vas naj kontaktirajo?
• kako so zaščiteni?
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Politika za iskalce ranljivosti

⚫ Namenjena zaščiti iskalcev in promociji iskanja 
ranljivosti

⚫ Vsebuje:

− Omejitve (kateri sistemi in metode so dovoljeni)

− Kontakte (komu ranljivosti prijaviti)

− Dovoljenje (prepreči nevarnost pregona)

− Nagrade (pogosto zahvala, simbolična darila, včasih 
denarna nagrada)

− Časovnica (kako hiter bo odgovor, kdaj se lahko 
ranljivost objavi) 

⚫ Povezava na spletni strani, /.well-known/security.txt
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Objava ranljivosti?!?

⚫ Raziskovalci so ponosni na svoje delo, ga želijo 
predstaviti

⚫ “Iz napak se učimo” – primeri iz prakse pomagajo 
drugim, da ne ponavljajo enakih napak

⚫ Ko je ranljivost odpravljena, objava ni več nevarna

⚫ Če se ranljivost ne odpravi, objava vsaj obvesti 
uporabnike
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“Mi nimamo nič pomembnega”

⚫ Baze članov, donatorjev, zaposlenih, prostovoljcev

− Ime, naslov, EMŠO, davčna, TRR, telefon, e-pošta...

⚫ Prijavni podatki v interne sisteme

− Uporabniško ime, e-pošta, gesla (ali vsaj hash)

⚫ Sporočilne liste

− E-poštni naslovi in naslovi

⚫ DOSTOP do komunikacijskih kanalov

− Možnost pošiljanja sporočil v vašem imenu
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“Mi nimamo nič pomembnega”

⚫ Baze članov, donatorjev, zaposlenih, prostovoljcev

− Kraja identitete, izsiljevanje, zloraba osebnih podatkov

⚫ Prijavni podatki v interne sisteme

− “Credential stuffing” (ljudje ponavadi ponavljajo gesla)

⚫ Sporočilne liste

− Pošiljanje neželjene pošte

⚫ DOSTOP do komunikacijskih kanalov

− Phishing, sprememba podatkov za nakazila, promocija v 
vašem imenu...
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W: dragonsec.si
E: info@dragonsec.si
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